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ESIPUHE

Tervetuloa jirjestyksessddn toisen Turun ammattikorkeakoulun tietoturvajul-
kaisun pariin. Ensimmiinen julkaisu saatiin valmiiksi syyskuussa 2013. Jul-
kaisujen vilille jad siis vain noin kuusi kuukautta, mutta uutta asiaa on saatu
mukaan yhdentoista artikkelin verran. Hyvi osoitus siitd, kuinka nopeasti
asiat muuttuvat ja menevit eteenpdin tietoturvallisuuden tai kyberturvalli-
suuden kannalta. Kyberturvallisuus on miiritelty Valtioneuvoston julkaise-
massa Suomen kyberturvallisuusstrategiassa tavoitetilana, jossa kybertoimin-
taympiristdon voidaan luottaa ja jossa sen toiminta turvataan. Kybertoimin-
taympiristd puolestaan on sihkdisessi muodossa olevan informaation kisitte-
lyyn tarkoitettu tietojirjestelmistd muodostuva toimintaympiristo.

Turun ammattikorkeakoulun tutkimus-, kehitys-, ja innovaatiotoiminta
(TKI) fokusoituu tutkimusryhmien ympirille. TKI-toiminnan tavoitteena
on tuottaa uutta tietoa yritysten hyddynnettiviksi. Tamin julkaisun kirjoit-
taminen kuuluu yhteni osana tutkimusryhmin Tietolitkenne ja tietoturva
tehtiviin. Suomen kyberturvallisuusstrategiassa korostetaan kaikkien yhteis-
kunnan toimijoiden kyberosaamisen ja -ymmairryksen kehittdmistd. Tamin
julkaisun lisaksi tutkimusryhmidmme jérjestdd vuosittain PK-yrityksille suun-
natun tietoturvapdivin. Kaikkia turkulaisia tietotekniikka- ja tietoturvaongel-
missa palvelee Kansalaisen mikrotuki.

TKI-projektit ja oppimisympiristot, kuten Kansalaisen mikrotuki, pyrkivit
ottamaan opiskelijat tdysivaltaisesti mukaan tydelimaldhtoisten kehitysongel-
mien ratkaisuun. Tamai julkaisu esittelee myos opiskelijoiden saavutuksia ja
Turun ammattikorkeakoulun tarjoamia palveluja alueen yrityksille.

Turussa 13.12.2013

Jarkko Paavola, TkT
Yliopettaja ja tutkimusryhmin vetdji
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TIETOTURVAVUOSI 2013

Jarkko Paavola, TkT
Yliopettaja, tietojenkadsittelyn koulutusohjelma,
Turun ammattikorkeakoulu

Tietomurtojen midri, laajuus ja niistd julkaistavien uutisten mairi ovat edel-
leen kasvussa. Vuotta 2011 kutsuttiin suurten tietomurtojen vuodeksi (IBM
X-Force 2012, 12). Esimerkiksi Anonymous- ja LulzSec-hakkeriryhmit olivat
aktiivisia (PCMag.com 2013). Vuoden 2012 tietoturvakatsauksessa (Vainik-
ka 2013) keskeisiksi teemoiksi nousivat tietoturvahyokkiysten keskittyminen
pieniin ja keskisuuriin yrityksiin (Symantec 2013, 16; Verizon 2013, 13). Yksi
syy tietomurtojen jatkuvaan kasvuun on se, ettd niistd on tullut oma liiketoi-
minta-alueensa, jossa riitiloidyn hyokkiyksen voi tilata palveluna. Vaihtoeh-
toisesti internetisti voi tilata ohjelmiston, jossa on automatisoitu tunnettu-
jen haavoittuvuuksien hyédyntiminen. Niistd yksi tunnetuimmista on ollut
Blackhole-ohjelmisto (Arstechnica 2012), jonka kehittdjd kuitenkin piditet-
tiin Vendjilld lokakuussa 2013 (Computerworld 2013). Toimiva litketoimin-
tamalli takaa, ettd uusia yrittdjid on tulossa. Osa hyokkdystyokaluista vaatii
kdyttokohteesta riippuen pientd radtilointia (Business Insider 2013), mutta
ohjelmointitaitoja ei tarvita graafisten kiyteoliittymien yleistyttyd hyokkays-
tyokaluissakin. Huomionarvoista on se, kuinka hyvin yllipidettyjd hyokkays-
ohjelmistot ovat verrattuna niihin tuotteisiin, joiden haavoittuvuuksia hyok-
kiyksissi hyviksikdytetddn. Suomessa keskusrikospoliisi julkaisee kahdesti
vuodessa yrityksiin kohdistuvan ja yrityksida hyédyntivin rikollisuuden tilan-
nekatsauksen. Tietomurroista todetaan seuraavaa (KRP 2013, 6):

Rikoksen tekeminen ei vilttiamditti vaadi erityistaitoja. Tapaukset ovat li-
sddntyneet myos, koska rikollisten verkottuminen on yhdistinyt kohdistet-
tujen hyokkdaystyokalujen valmistajat ja niisti kiinnostuneet kéyttijdt. Vie-
ld vuosikymmen sitten henkilotietojen kaappaus satunnaisilta kotikoneilta
edellytti huomattavaa hyokkdiysohjelmistojen kehitystyoti. Samat hyokkd-
ystyokalut voidaan nyt ostaa pienin ridtiloidyin muutoksin myos yritysva-
koilun kaltaisten tiettyyn ubriin kobdistettujen rikosten toteuttamista var-
ten.
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Vuosi 2013 tulee jédmain historiaan tieto- tai kyberturvallisuuden kannalta
erddnlaisena poliittisen padtoksenteon heridmisen vuotena ja myds vuotena,
jolloin suuren yleison tietoisuuteen tuli, kuinka laajamittaista tietojen kerdd-
minen ja verkkovakoilu on.

NSA:N PROJEKTIT PRISM JA BULLRUN ESIMERKKEINA

Eniten kansainvilistd julkisuutta sai varmastikin alun perin kesikuussa 2013
Guardian-lehden paljastama Yhdysvaltojen harjoittama verkkourkinta (Guar-
dian 2013a). National Security Agency (NSA) vastaa Yhdysvaltojen kyberval-
vonnasta (NSA 2013). NSA:lla on henkilokuntaa 35000 henkil6d ja vuosi-
budjetti 11 miljardia dollaria (Washington Post 2013). Téstd 440 miljoonaa
dollaria kiytetddn tutkimustydhon. Taten NSA on epdilemittd parhaiten re-
sursoitu tietoturva-asioiden tutkimuslaitos maailmassa. Guardianin uutisessa
kerrottiin NSA:n PRISM-ohjelmasta, jonka budjetti on 20 miljoonaa dollaria
vuodessa ja jossa suurimmat verkkotoimijat kuten Microsoft, Apple, Face-
book ja Google ovat luovuttaneet NSA:lle suoran yhteyden kaikkiin kiyttdji-
en tietoihin. Tietojen vuotaja Edward Snowden tuli uutisten julkaisun jilkeen
julkisuuteen kertomaan motiiveistaan paljastaa Yhdysvaltojen toiminta. Ti-
min jilkeen Snowden on ollu maanpaossa, silli Yhdysvalloissa hintd uhkaa
tuomio vakoilusta. Tietoturvan kannalta huolestuttavinta ovat viitteet, etti
NSA olisi onnistunut ujuttamaan internetissi yleisesti kidytossd oleviin sala-
usmenetelmiin ja tietoturvaohjelmistoihin takaportteja, joiden avulla salaus
pystytddn purkamaan (Guardian 2013b). Tamin projektin nimi on Bullrun
ja sen budjetti on vuositasolla 250 miljoonaa dollaria. Jos tillaisia takaportteja
ohjelmistotuotteista 16ytyy, niin teoriassa on mahdollista muidenkin tahojen
ne l6ytad. Bullrun-ohjelma on toiminut vuodesta 2000 eteenpiin.

Oman osansa valtioiden vilisestd verkkovakoilusta sai my6s Suomi. Ulko-
ministerion viestintdd oli seurattu jo useiden vuosien ajan (Ulkoministerio
2013). Kyseessd oli niin kutsuttu APT-verkkohy6kkidys (Advanced Persistent
Threat). APT-hyokkiykseen liitetddn termit kehittynyt ja pitkikestoinen.
Tyypillisesti hyokkadjilld on kidytdssddn suuret resurssit ja useita erilaisia tyo-
kaluja, ja yleensd kyseessd onkin valtiollinen toiminta (Dell 2013).

Nakokulmia tietoturvaan 2 9



POLIITTINEN HERAAMINEN TIETOTURVAUHKIIN

Kansallisesti ja EU-tasolla tietoturvauhkiin on varauduttu strategioiden luo-
misella ja lakimuutosten valmistelulla. Niistd tissd artikkelissa esitellddn tar-
kemmin ensin Suomen kyberturvallisuusstrategia. Edellinen valtioneuvoston
ICT-ympiristod koskeva strategia oli Kansallinen tietoyhteiskuntastrategia
2007-2015 (Valtioneuvoston kanslia 2006), jonka tavoitteena oli tuoda kaik-
ki suomalaiset verkkopalvelujen piiriin. Siind yksi peruspilareista oli luotta-
mus tietoyhteiskunnan toimijoihin ja palveluihin. Suomi on monella tasolla
tietoyhteiskunta, vaikkakin tietyt ihmisryhmit tuntuvat syrjdytyvin kuten ti-
min julkaisun artikkelissa Asiakkaan tietoturvatietoisuuden vahvistaminen —
case Kansalaisen mikrotuki kerrotaan. Nyt kun tietoyhteiskunnan luomises-
sa on onnistuttu kohtuullisen, hyvin huoleksi ovat nousseet tietoturvauhat.
Osaavatko tietoyhteiskunnan asukkaat toimia tietoturvallisesti? Mielenkiin-
toista on myds kyber-termin nousu poliittisen puheen ykkdstermiksi. Alun
perin tieteiskirjallisuudesta liikkeelle lihtenyt termi on nyt keihdinkirkeni
ajamassa poliittista padtoksentekoa eteenpiin. Termiin on ladattu seki tieteel-
liseltd ettd populaarikulttuurin eri puolilta uhkakuvia ja sodankdynnin kon-
notaatioita.

Jo ennen viimeisimpien tietoturvahydkkiysten tapahtumista uhkiin on rea-
goitu EU-direktiivin valmistelulla ja Suomessa julkaistiin Valtioneuvoston
periaatepditds Suomen kyberturvallisuusstrategia tammikuussa 2013 (Valtio-
neuvosto 2013). Dokumentissa: ”"Kyberturvallisuudella tarkoitetaan tavoite-
tilaa, jossa kybertoimintaympirist6n voidaan luottaa ja jossa sen toiminta
turvataan. ~ Kybertoimintaympiristé méiritellddn seuraavasti:

Suomi on tietoyhteiskuntana riippuvainen tietoverkkojen ja -jarjestelmien
toiminnasta ja ndin ollen myds erittiin haavoittuvainen niihin kohdis-
tuville héiriville. Tisti keskindisriippuvaisesta ja moninaisesta sihkiisessi
muodossa olevan tiedon kdisittelyyn tarkoitetusta ympdristosti on kansain-
vilisesti rybdytty kiyttimiin termii kybertoimintaympdristo.

Kyberturvallisuus perustuu koko yhteiskunnan tietoturvallisuuden jérjestelyi-
hin. Strategiassa on mairitelty kymmenen linjausta, joilla suomalaista kyber-
turvallisuutta parannetaan. Varsinainen strategian toimeenpano-ohjelma jul-
kaistaan keviilla 2014. Turun ammattikorkeakoulussa toimivalla tutkimus-
ryhmilld Tietoliikenne ja tietoturva on kidynnissi aktiviteetteja liittyen erityi-
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sesti strategiseen linjaukseen Parannetaan kaikkien yhteiskunnan toimijoiden

kyberosaamista ja -ymmdrrysti. Tahin toimintaan liittyy esimerkiksi vuosittai-

nen tietoturvajulkaisu.

EU:n kyberturvallisuusstrategia julkaistiin helmikuussa 2013 (European
Commission 2013). Sitd on valmisteltu samaan aikaan kuin kansallista strate-

giaa. Strategiassa ohjeistetaan EU:n alaisia organisaatioita ja jasenvaltioita seki

esitetiin komission sitoumukset sen toteutumiseen. Strategiassa nostetaan

esiin viisi korkean tason paitavoitetta:

Kyberkestivyyden saavuttaminen (achieving cyber resilience). Tél-
ld toiminnalla pyritidn julkisen ja yksityisen sektorin yhteistyolld
parantamaan EU:n sisiistd kyberkestiavyyttd. Kestivyydelld tarkoi-
tetaan kaikkien yhteiskunnan toimijoiden kyvykkyyttd toimia ky-
berympiristossd. EU:n alaisen The European Network and Infor-
mation Security Agencyn (ENISA) roolia vahvistetaan. ENISAn
tehtdvind on toimia Euroopanlaajuisena osaamiskeskittymini tie-
toturvan saralla. Tdman lisiksi EU-lainsddddnt64 esitetddn kehitet-
tiviksi ja jisenvaltioita patistetaan toteuttamaan EU-direkdiivien
toimeenpano. Tietoturvatietoisuutta pitad lisdtd kaikilla tasoilla ja-
senvaltioissa.

Vihennetddn kyberrikollisuutta (drastically reducing cybercrime).
Lainsdddant6d kehitetddn ja rahoitusta lisitdan tutkimukseen verk-
korikollisuuden estimiseksi esimerkiksi Horizon 2020 -ohjelman
kautta. Erityiseni tavoitteena on pyrkid estimiin lasten hyviksi-
kdyttod internetin vilitykselld. Tavoitteena on vahvistaa yhteisty-
td eurooppalaisten lainvalvontayksikéiden vililld kuten Europolin
European Cybercrime Centre (EC3) ja Eurojust.

Kehitetddn kyberpuolustusvalmiuksia (developing cyberdefence
policy and capabilities related to the Common Security and De-
fence Policy - CSDP) osana yleistd uhkien torjuntaa.

Kehitdin kyberturvallisuusteollisuutta ja sen teknologisia resursseja
(develop the industrial and technological resources for cybersecuri-
ty). Tuetaan aihealueen teollisuutta saamaan kyberpuolustustuot-
teet markkinoille laajasti EU:n alueella.

Nakokulmia tietoturvaan 2 11



* Huolehditaan, ettd tietoturva otetaan huomioon EU:n paitoksen-
teossa kaikilla tasoilla (establish a coherent international cyberspa-
cepolicy for the European Union and promote core EU values).
Parannetaan koordinaatiota organisaatioiden vililld ja varmiste-
taan, ettd tietoturvakiytinteet levidgvit EU:n alueella.

letoturva Lainvalvonta Maanpuolustus

|

Komissio / EMISA

EC3/Europo
CEPOL

Eurojust

CERT-EU

EU-taso

SEETSTITY

Kansalliset
puolustusvaimat ja

Lurva LISV N

125401 B[SNLI{ING B[ INNOYeay oY

Kansallinen taso

KUVA |. Eri toimijoiden vuorovaikutussuhteet EU:n kyberstategiassa.

Kuvassa 1 on esitelty, miten eri toimijat EU:n sisilld liittyvit kyberturvalli-
suusstrategiaan, joka jakaantuu EU- ja kansalliseen tasoon. Alla on selitetty
kuvassa mainitut lyhenteet, joita ei vield tekstissi ole esitelty.

e CERT on lyhenne sanoista Computer Emergency Response Team.
Kyseisid ryhmid toimii jasenmaissa ja EU:n laajuinen tiimi perus-
tettiin vuonna 2012. Ne ovat vastuussa EU:n alaisten instituutioi-
den IT-jirjestelmien tietoturvallisuudesta. Suomessa CERT-FI on
“viestintivirastossa toimiva kansallinen tietoturvaviranomainen,
jonka tehtivini on tietoturvaloukkausten ennaltachkiisy, havain-
nointi, ratkaisu seki tietoturvauhkista tiedottaminen” (CERT-FI
2013). Vuoden 2014 alusta CERT-FI:n tehtivit liitetddn perustet-
tavaan Kyberturvallisuuskeskukseen (Viestintivirasto 2013).

* The European Public-Private Partnership for Resilience (EP3R) on
julkisen ja yksityisen sektorin yhteistyéfoorumi, joka pyrkii val-
mistautumaan laajamittaisiin hiiriéihin sahkoisessi viestinnissi ja
niistd palautumiseen.
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*  European Police Collegen (CEPOL) rooli strategiassa on suunni-
tella koulutuksia lainvalvonnasta vastaaville tahoille.

* EEAS tarkoittaa Euroopan unionin ulkosuhdehallintoa eli yhteis-
tyotd EU:n ulkopuolisten tahojen kanssa.

EU ohjaa jisenvaltioiden lainsidadidntod direktiivien avulla. Euroopan par-
lamentti ja neuvosto antoivat 12.8.3013 direktiivin 2013/40/EU tietojirjes-
telmiin kohdistuvista hyokkayksisti ja neuvoston puitepidtoksen 2005/222/YOS
korvaamisesta, jossa linjataan miten kansallisen lainsddtdjan tulee suhtautua
tietoturvarikoksiin. Tamin direktiivin tavoitteina on yhteniistad jasenvalti-
oiden rikosoikeutta tietojirjestelmiin kohdistuvien hyokkiyksien osalta ja
vahvistaa puitteet rikosten méirittelylle ja sovellettaville seuraamuksille. Tar-
koitus on lisiksi parantaa yhteistyotd toimivaltaisten viranomaisten vililld ja-
senvaltioiden poliisi- ja muut erikoistuneet lainvalvontaviranomaiset mukaan
luettuina. Niiden lisiksi koordinaatiota kehitetdin EU:n toimivaltaisten eri-
tyisvirastojen ja -elinten, kuten Eurojust, Europol (Euroopan verkkorikostor-
juntakeskus), sekd Euroopan verkko- ja tietoturvaviraston (ENISA) vililld.

My®és tietosuojadirektiivi on uudistusten kohteena (European Commission
2012). Direktiivi-ehdotus on myétituulessa ja se tulee varmistamaan, ettd
yritysten on pakko ottaa tietosuoja- ja tietoturva-asiat vakavasti. Sakko huo-
limattomuudesta johtuvista tietomurroista voi olla jopa 5 % yrityksen vuo-
sittaisesta liikevaihdosta tai maksimissaan 100 miljoonaa euroa. Direktiivissd
tullaan sddtdmiin myos henkilon oikeudesta poistaa tietonsa verkosta niin
halutessaan. Tdmi tulee vaikuttamaan erityisesti sosiaalisiin medioihin ja
verkkomainostamiseen.

Suomen laissa on oma lukunsa tieto- ja viestintirikoksille. Rikoslain 38 luku
(Rikoslaki 19.12.1889/39) kasittelee nditd asioita. Lain kehittymistd vuosien
varrella on esitelty pro gradu -tydssd Zieto- ja viestintirikokset rikoslain 38 lu-
vussa (Jounio 2011). Kyseinen rikoslain luku uudistui vuonna 1995 kisitti-
midn tieto- ja viestintirikokset. Sitd on muutettu lakimuutoksin viisi kertaa
vuoden 1995 jilkeen. Kuitenkin KRP:n mukaan tilld hetkelld "tietomurto-
rikosnimikkeen soveltamisala on hyvin kapea. Sitd voidaan soveltaa lihinnd
vain silloin, kun tekiji on paljastunut ja epdonnistunut tavoitteessaan” (KRP
2013, 4). Suomessa oikeusministerié on kidynnistinyt direktiivin 2013/40/
EU toimeenpanon (Oikeusministerié 2013). Direktiivin edellyttdimit kansal-
liset tdytintoonpanotoimet on tehtivi viimeistdin 4.9.2015.
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MURTAUTUMISTESTAUS
— MITA SE TARKOITTAA JA MIKSI
SITA TARVITAAN

Esko Vainikka, FL, CISSP
Yliopettaja, tietojenkadsittelyn koulutusohjelma,
Turun ammattikorkeakoulu

KYBERSODANKAYNTIA VAI KYBERPUOLUSTUSTA?

Elimme tietointensiivisessd maailmassa, jossa yritysten ja eri organisaatioiden
toiminta perustuu yhd enemmin tietoon. Olemme erittdin riippuvaisia tie-
toverkkojen ja erilaisten tietojirjestelmien hairidttomadstd toiminnasta ja si-
ten myos erittdin haavoittuvia. Suomen kyberturvallisuusstrategian (2013, 1)
mukaan “kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimin-
taympiriston voidaan luottaa ja jossa sen toiminta turvataan”. Suomi on osa
globaalia maailmaa, jolle on ominaista muun muassa lihes kaikkialle ulottu-
van, kaikille avoimen internetin ja erilaisten verkkopalvelujen kiytt6 seki eri
toimintojen ulkoistaminen.

Toimintaympiaristddmme kohdistuu vaikutuksiltaan yhi vakavampia tieto-
turvauhkia sekd yksittdisten ihmisten ettd yritysmaailman ja eri organisaati-
oiden kannalta. Niiden uhkien aiheuttajat ovat nykyisin suurimmaksi osaksi
tdysin ammattimaisia sekd jarjestdytyneitd. Suurimpana motiivina niilld ky-
berrikollisilla on rahan ansaitseminen eri tavoin. T4std toiminnasta saa hyvin
kisityksen Raj Samanin ja Francois Pagetin tuoreesta artikkelista Cybercrime
Exposed, Cybercrime-as-a-Service (Samani & Paget 2013). Europolin mu-
kaan kyberrikollisuus tulee yhd vain lisdintymiin potentiaalisten kohteiden
méirin ja niin kutsutun hyokkiyspinta-alan kasvaessa (Europol 2013, 28).
Tima ilmio koskee myds Suomea Keskusrikospoliisin uuden raportin Yrityk-
siin kohdistuvan ja niitd hyddyntivin rikollisuuden tilannekatsaus mukaan
(KRP 2013). Toisenlaiseen toimijajoukkoon kuuluvat eri haktivistiryhmit,
joiden tirkeimpinid motiivina on erilaisten mielenilmausten esittiminen,
mutta suoranaista sabotaasiakaan ei voida jittdd ottamatta huomioon. Muun
muassa paljon julkisuutta saanut Anonymous-ryhmi on hyvi esimerkki hak-
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tivistiryhmistd. Oman lukunsa muodostavat valtiolliset tai niiden alaisuudes-
sa toimivat tahot, joiden motiivina on useimmiten toisten valtioiden vakoilu,
eri terroristijirjestdjen tai omien kansalaistensa toiminnan seuraaminen sekd
teollisuusvakoilu. Yhteni motiivina on lisiksi toisten valtioiden tiettyjen toi-
mintojen hiiritseminen, kuten oli laita Stuxnetin yhteydessi (Sanger 2012).

Yritykset ja organisaatiot joutuvat puolustautumaan sellaisia tahoja vastaan,
jotka ilman valtuuksia yrittdvit padstd kisiksi yritysten suojattuihin tietoihin
ja tietojirjestelmiin. Tétd voidaan pitdd suorastaan kybersodankdyntini. Var-
sinaisesta valtioiden vilisestd kybersodankiynnistd timi eroaa siini, ettd ky-
seessd on puolustustaistelu, jonka tavoitteena on hydkkiysten torjunta. On
huomattava, ettd kaikki hyokkadjit eivit ole ulkopuolisia tahoja, vaan ne voi-
vat olla my®s yritysten tai organisaatioiden omia tyontekijoita.

Sodankiyntitaidossa yksi tirkeimmisti asioista on vihollisen taktiikan tunte-
minen. Lihes 2500 vuotta sitten elineen mystisen kiinalaisen kenraalin Sun
Tsun uskotaan kirjoittaneen: “Tunne itsesi ja tunne vihollinen, sadassakaan
taistelussa et ole vaarassa. Kun et tunne vihollista, mutta tunnet itsesi, ovat
mahdollisuutesi voittaa tai hiviti yhtildiset. Jos et tunne sen paremmin vihol-
lista kuin itsedsi, hdvidt varmasti jokaisen taistelun.” (Sun Tsu 2012.) Nami
Sun Tsun lauseet pitevit erinomaisesti nykyisessi kyberpuolustustaistelussa,
silld yritysten ja organisaatioiden on tunnettava oma toimintaympiristonsi ja
sen suojaamiseen tarvittavat tietoturvakontrollit, joiden toimivuutta on tes-
tattava siannéllisesti. Samoin niiden on tunnettava hyokkidjin toimintavat ja
vilineet mahdollisimman hyvin pystyikseen puolustautumaan mahdollisim-
man tehokkaasti tunkeutumisyrityksid vastaan. Hankalaksi timin tekee se,
ettd tietoturva-asiantuntijoiden mukaan aukotonta tietoturvaa ei ole olemas-
sa. Riittdvilld resursseilla ja osaamisella varustettu hyokkiidji pystyy tunkeutu-
maan kaikkien tietoturvakontrollien ldpi niin halutessaan. Puolustautuja voi
kuitenkin tehdd oikein valituilla tietoturvakontrolleilla hyokkidjin toimin-
nan mahdollisimman vaikeaksi ja aikaa vieviksi, jolloin tunkeutumisyrityk-
siin pystytdidn reagoimaan.

MURTAUTUMISTESTAUS — MITA JA MIKSI?

Murtautumistestauksella (Penetration testing) on pitkit perinteet tietotur-
va-alalla. Penetration testing -termi lienee esiintynyt ensimmdisen kerran
2000-luvun taitteessa. Siitd on pidetty lukuisia esityksid eri foorumeilla, ku-
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ten esimerkiksi Black Hat-, DEF CON- ja RSA-konferensseissa. Nyttemmin
my0s yksi suurimmista tietoturvallisuuden koulutusorganisaatioista, SANS.
org, on ottanut timin koulutuksen tarjontaansa. Murtautumistestaukses-
ta keskustellaan alan asiantuntijapiireissd ja siitd sekd sithen liittyvistd asi-
oista kirjoitetaan yleistajuisissa julkaisuissa yhi enemmin (mm. Tietoviikko
9/2013). Sen toteuttamiseen tarvittavat tyokalut kehittyvit koko ajan, ja osa
niistd on vapaasti saatavilla internetissd, kuten BackTrack 5 R3, ja nyttemmin
sen korvannut Kali Linux -tykalukokoelma. Hyvin kisityksen Kali Linux
-tyokalupakin ohjelmista ja niiden kiytdstd murtautumistestaukseen saa Pen-
Test Magazine -lehden erikoisnumerosta 05/2013 (PenTest Magazine 2013).

Perinteisesti murtautumistestauksella ei ole ollut formaalia toteuttamistapaa,
mutta nykyisin on toisin. Muun muassa PTES-standardi (Penetration Tes-
ting Execution Standard) (PTES 2013), NISTin Special Publication 800-115
Technical Guide to Information Security Testing and Assessment (NIST 2008)
ja ISECOMin OSSTMM (the Open Source Security Testing Methodology
Manual) (OSSTMM 2010) kuvaavat murtautumistestauksen prosessia ja an-
tavat ohjeita sen suorittamiseen. Niistd PTES-standardi on yksityiskohtaisin.
Se julkistettiin DerbyCon-konferenssissa Luisvillessd, USA:ssa, vuonna 2011.
Tilld hetkelld kidytossd on vuonna 2012 julkistettu PTES-standardin beta-
versio. (PTES 2013.)

Murtautumistestaajasta kidytetddn usein nimitystd eettinen hakkeri (ethical
hacker) tai White Hat -hakkeri (Walker 2012, 6). Tdmin vastakohta on pa-
hantahtoinen hakkeri, niin kutsuttu Black Hat -hakkeri, josta kiytetidn myds
nimitystd krakkeri (cracker) (Walker 2012, 6). Niiden vilimaastossa toimi-
vasta henkilostd kiytetddn puolestaan nimitystd Gray Hat -hakkeri (Walker
2012, 6). Hakkeri-termiin suhtaudutaan kuitenkin nykyisin varsin negatii-
visesti, joten sen kiyttod kannattanee vilttdd ja kiyttdd sen sijaan varmuuden
vuoksi termid murtautumistestaaja.

Murtautumistestaajalla on oltava kohdeorganisaation lupa tehdi testaustaan.
On huomattava, ettd hinelld on oltava lupa toimintaansa my®os kaikilta asiaan
liittyviltd palveluntarjoajilta, kuten esimerkiksi kaikilta testaajan ja kohteen
vilisistd verkkoyhteyksistd vastaavilta verkkopalvelujen tarjoajilta sekd ulkois-
tamistilanteissa my6s asianomaiselta palveluntarjoajalta.

Miksi téllaisia lupia sitten tarvitaan? Viestintiviraston internet-yhteyspalvelu-
ja koskevan mairdyksen 6 §:n johdosta verkkoyhteyksistd vastaavien palvelun-
tarjoajien on seurattava omassa verkossaan tapahtuvaa litkennett, jotta ne ha-
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vaitsevat tietoturvaa vaarantavan verkkoliikenteen. Saman miirdyksen 8 §:n
mukaan palveluntarjoajan on kytkettivi asiakkaan verkkoliittyma irti inter-
netistd, jos palvelun tietoturva vaarantuu oleellisesti liittymain kohdistuvan
tai liittymastd lahtevin liikenteen johdosta. (Viestintdvirasto 2011.) Rikoslain
38 luku (Rikoslaki 19.12.1889/39) kisittelee tieto- ja viestintirikoksia, jois-
ta ainakin tietoliikenteen ja tietojirjestelmin hiirintddn sekd tietomurtoihin
liittyvien rikosnimikkeiden vuoksi testaajalla pitdd olla tarvittavat luvat. Eu-
roopan parlamentti ja neuvosto antoivat 12.8.2013 direktiivin 2013/40/EU
Tietojirjestelmiin kohdistuvista hyokkiyksistd ja neuvoston puitepiitoksen
2005/222/YOS korvaamisesta, jonka mukaan myds tietotekniikkarikosten
tekemiseen kiytettdvien vilineiden tuottaminen, myynti, kidytt66n hankki-
minen, tuonti, levittiminen tai muu saataville asettaminen on rangaistavaa
(Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, 7. artikla). Di-
rektiivi korostaa kuitenkin, etti edelld mainitut asiat eivit ole rikosoikeudel-
lisesti rangaistavia tekoja, jos ndmai vilineet on alunperin tehty laillisia tarkoi-
tusperid varten, kuten tietojirjestelmien turvallisuuden testaamiseksi. Samoin
tietojirjestelmien luvallinen testaaminen, kuten tietoturvakontrollien toimi-
vuuden testaaminen, ei ole rangaistavaa. Direktiivissd médritddn myos jo osit-
tain rikoslain 38. luvussa olevista asioista, joten kyseisen luvun sisilto tullee
muuttumaan, silld direktiivin madradmien seikkojen on oltava toteutettuina
kansallisessa lainsdddidnnossd viimeistddn 4.9.2015. Oikeusministerié onkin
asettanut 5.11.2013 tydryhmin valmistelemaan edelli mainitun direktiivin
tdytintdonpanoa (Oikeusministerio 2013). Edelld mainitut asiat patevit Suo-
messa ja tietyin osin koko Euroopan unionissa, mutta jos testaustilanteeseen
liittyy EU:n ulkopuolisia toimijoita, on asianomaisten valtioiden lainsdddinto
ja muut miirdykset otettava ehdottomasti huomioon.

Murtautumistestaus voidaan jakaa kolmeen paivaiheeseen: valmisteluun, tes-
taukseen ja johtopddtosten tekemiseen (Walker 2012, 8). Valmisteluvaiheen
ehka tirkein tehtivd on mairitelld ja sopia testauksen tarkka kohde kohdeor-
ganisaatiossa (Harper ym. 2011, 158). Testauksen kohde voi olla esimerkiksi
kohdeorganisaation kaikki tietojirjestelmit ja koko toiminta, tai se voi olla
jokin yksittdinen tietojirjestelmi tai prosessi tai jopa henkilst. PTES-stan-
dardi jakaa murtautumistestauksen yksityiskohtaisemmin 7 vaiheeseen (kuvio
1) ja antaa yksityiskohtaisia ohjeita kunkin vaiheen toteuttamiseen.
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KUVIO |. Murtautumistestauksen vaiheet (PTES 2013).

NISTin Special Publication 800—115 madrittelee tietoturvatarkastuksen (In-
formation Security Assessment) prosessiksi, jolla selvitetddn, kuinka hyvin
tarkastuksen kohteessa on toteutettu vaadittavat tietoturvatavoitteet. Tarkas-
tuksen kohteena voi olla esimerkiksi yksittdinen tietojirjestelmi, sovellus, tie-
toverkko, jokin prosessi tai jopa joku henkils. Tietoturvatarkastus voidaan
toteuttaa kohteesta riippuen muun muassa testaamalla, perehtymilli do-
kumentaatioon tai haastattelemalla. (NIST 2008.) Tissd julkaisussa (NIST
2008) esitetdan myos NISTin nikemys murtautumistestauksesta, joka nou-
dattaa varsin hyvin edelli mainittua PTES-standardia. PenTest Magazinen
numeron 05/2015 artikkeli Mapping Kali Usage to NIST 800115 kisittelee
hyvin mielenkiintoisella tavalla Kali Linuxin tydkalujen kiytcéd NISTin mur-
tautumistestausprosessin eri vaiheissa (PenTest Magazine 2013).

Tietoturvatarkastus on ymmarretty aiemmin pelkiksi mahdollisten haavoit-
tuvuuksien etsimiseksi tai olemassa olevien tietoturvakontrollien tarkastami-
seksi tarkastuslistojen avulla. Joskus silld on tarkoitettu pelkistddn tarkastus-
ta, jossa selvitetddn noudattaako kohdeyrityksen tai -organisaation henkildstd
kohteen tietoturvapolitiikkaa sekd muita annettuja ohjeita. Se mitd tarkastuk-
sella tarkoitetaan, miti siind tehdddn, miten toimitaan tarkastuksen aikana ja
miten tulokset raportoidaan, pitdd aina sopia etukiteen.

Murtautumistestaus sekoitetaan usein haavoittuvuustarkastukseen, mutta ky-
seessd ei ole sama asia (Northcutt ym. 2006; Rapid7 2013). Suurin ero nii-
den vililld on, ettd murtautumistestauksessa pyritddn kiyttimain hyviksi 16y-
dettyjd haavoittuvuuksia ja murtautumaan kohteeseen niiden kautta. Toinen
merkittivi ero on, ettd yleensd murtautumistestaus pyritdin suorittamaan si-
ten, ettd kohdeorganisaatio ja sen erilaiset valvonta- ja hilytysjirjestelmit ei-
vit huomaa tietojen keruuta eivitki varsinaista testausta. Englanninkielinen
termi under the radar kuvaa osuvasti titd toimintaa. Vasta raportointivaihees-
sa testauksen suorittaminen ja tulokset tulevat julki.

On olemassa useita syitd, miksi murtautumistestauksen tekeminen on valcta-
mitontd. Yksi tirkeimmistid syistd on 6ytdd mahdolliset haavoittuvuudet ja
korjata ne ennen kuin hyokkidji hyddyntdd niitd. Joissakin organisaatioissa
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on esiintynyt tilanteita, joissa olemassa olevista haavoittuvuuksista on tiedet-
ty, mutta joiden korjaamiseksi ei ole saatu organisaation johdon taholta riit-
tivdd tukea. Onnistuneen murtautumistestauksen jilkeen tilanne on useim-
miten korjaantunut. Tietoturvakontrollien toimivuus voidaan luonnollisesti
todentaa murtautumistestauksen avulla samoin kuin uusien tietojirjestelmi-
en, sovellusten ja toimintatapojen turvallisuus ennen niiden ottamista tuotan-
tokdytton. (Northcutt ym. 2006; Rapid7 2013.) Tietyilld toimialoilla mur-
tautumistestaus on pakollista. Kaikkien yritysten ja organisaatioiden, jotka
ottavat vastaan luottokorttimaksuja, on noudatettava kansainvilistda PCI DSS
-standardia (Luottokunta 2013). Tasolla 1 olevien tahojen on teetettivd vuo-
sittain valtuutetulla PCl-arvioijalla murtautumistestaus. Tille tasolle kuulu-
vat my0s tietomurron kohteeksi viimeisen vuoden kuluessa joutuneet tahot.
(Luottokunta 2013; PCI DSS 2.0 2010.) On huomioitava, ettd uusi PCI DSS
-standardin versio 3.0 hyviksyttiin marraskuun alussa 2013 ja se tarkentaa en-
tisestiin murtautumistestauksen suorittamista (PCI DSS 3.0 2013).

Murtautumistestaus voi olla luonteeltaan niin kutsuttu white box-, black box-
tai gray box -testaus (Harper ym. 2011, 157). White box -testauksessa testaa-
jalla on kiytdssddn paljon ennakkotietoa kohteesta, kuten esimerkiksi verk-
kokaaviot, tietojirjestelmien kiyttojirjestelmit ja kiytossd olevat sovellukset
sekd niiden versiotiedot ja niin edelleen. Black box -testauksessa hinelld sen si-
jaan ei ole kiytossddn mitiin ennakkotietoja kohdeorganisaation nimen lisik-
si. Tamin tyyppisessi testauksessa tietojen keruuvaihe on ddrimmadisen tirked
(vrt. kuvio 1), jotta varsinainen testaus olisi mahdollisimman todenmukainen
ja vastaisi erityisesti ulkopuolisten tunkeutujien toimintaa. Gray box -testaus
puolestaan on kahden edellisen testaustyypin vilimaastossa, ja siini testaajalla
on kiytossdin jo alkuvaiheessa jonkin verran etukiteistietoa kohteesta. Erityi-
sen tehokas tapa toimia on tehdd murtautumistestaus kahteen kertaan: ensin
black box -testaus ja sen jilkeen gray box -testaus tiettyihin organisaation tai
yrityksen toiminnalle erittdin tirkeisiin kohteisiin.

MURTAUTUMISTESTAUKSEN KOULUTUS

Useat yritykset ja koulutusorganisaatiot jirjestavit nykyisin koulutusta mur-
tautumistestauksesta, ja niistd tunnetuimmat ovat SANS.org ja EC-Council.

Myés KPMG tarjoaa nykyisin timin alueen kursseja. Murtautumistestaajan
on myds mahdollista hankkia esimerkiksi CEH (Certified Ethical Hacker)
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-sertifikaatti EC-Council -jirjestoltdi (EC-Council 2013). Toinen tunnet-
tu murtautumistestauksen sertifikaatti on GIAC:in (Global Information
Assurance Certication) GPEN (GIAC Penetration Tester) -sertifikaatti, jo-
hon SANS.orgin jirjestimit timin alueen kurssit tdhtddvit (SANS.org 2013,
GIAC.org 2013).

Helmikuussa 2013 julkaistun ICT 2015 -tyéryhmin raportin 21 polkua kit-
kattomaan Suomeen (ehdotus vuodeksi 2013, polku 8 Tietoturva) mukaan
tietoturva-alan koulutusta ja tutkimusta ehdotetaan lisittdviksi. Lisiksi ra-
portissa ehdotetaan, ettd alan korkeakoulut lisddvit resursseja tietoturvaosaa-
misen koulutukseen ja litketoimintalidhtdiseen tutkimukseen. (Ty6- ja elinkei-
noministerié 2013.)

Suomen kyberturvallisuusstrategian (2013, 5) mukaan “kyberturvallisuuteen
tihtddvin tutkimuksen, kehittdmisen ja koulutuksen toteuttaminen eri ta-
soilla vahvistaa kansallista osaamista ja Suomea tietoyhteiskuntana. Kyber-
turvallisuuden kehittdmisessd panostetaan voimakkaasti kybertoimintaympi-
ristén tutkimukseen, koulutukseen, tyéllistymiseen ja tuotekehitykseen, jot-
ta Suomi voisi kehittyd yhdeksi kyberturvallisuuden johtavista maista”. Sa-
man strategian mukaan “kyberturvallisuuden perustutkimuksen, soveltavan
tutkimuksen ja innovaatiotoiminnan edellytyksid vahvistetaan yliopistoissa
ja tuotekehitystyon edellytyksid vahvistetaan ammattikorkeakouluissa. Lisi-
tdidn mahdollisimman nopeasti kyber-/tietoturvakursseja korkeakouluihin ja
ammattikorkeakouluihin. Lisitdin tietoturva-alan aloituspaikkoja alan kou-
lutusta antavissa oppilaitoksissa sekd lisitddn sivuainekursseja kyberturvalli-
suudesta.” (Suomen kyberturvallisuusstrategia 2013, 31-32.)

Turun ammattikorkeakoulussa on aloitettu murtautumistestaukseen liittyvi
perusopetus syksylld 2012, jolloin tutustuttiin muutamiin BackTrack 5 R5
-jarjestelmin tyokaluihin. Huolimatta varsin vihiisestd timin aihealueen ko-
kemuksesta Turun ammattikorkeakoulun opiskelijat menestyivit kohtalaises-
ti helmikuussa 2013 University of Ontario Institute of Technologyn jirjes-
timissa CTF- (Capture The Flag) kilpailussa (Digitoday 2013). Tarkemmin
kilpailusta opiskelijan nikokulmasta kerrotaan timin julkaisun artikkelissa
Tietoturvakilpailu oppimisen vauhdittajana.

Kesilld 2013 tietojenkisittelyn koulutusohjelman opiskelija teki opinniy-
tetyondin oppimisympiriston (Penetration Testing Learning Environment)
murtautumistestauksen opetusta ja opiskelua varten. Téssd oppimisympiris-
tossd tirkeimpani tyokaluna on toistaiseksi Kali Linux -tyokalupakki, mutta
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muita ty6kaluja tullaan lisddmain siihen lihitulevaisuudessa. Oppimisympi-
ristdd kdytettiin ensimmdisen kerran syksyn 2013 Tietoturva-opintojakson la-
boratoriotydskentelyssd. Erilaisia tietoturvatarkastuksia ja murtautumistesta-
uksia tietojenkisittelyn koulutusohjelman opiskelijat ovat tehneet kohdeyri-
tyksiin tarkastuslistojen, haavoittuvuusskannerien ja testaustyokalujen avulla.

Murtautumistestauksen ja siihen liittyvien asioiden opiskelu on osa laajempaa
Turun ammattikorkeakoulun tietoturva-alan opiskelua. Lisiksi Turun am-
mattikorkeakoulussa toimii Tietoturva ja tietosuoja -tutkimusryhmi, jonka
toimintaan opiskelijat osallistuvat erilaisissa tutkimusprojekteissa.

YHTEENVETO

Yritysten ja organisaatioiden ainoa keino selviytyd puolustustaistelusta tun-
keutujia vastaan on suojautua mahdollisimman hyvin ja murtotestata suoja-
ustensa toimivuus. Tunkeutujat muuttavat jatkuvasti toimintatapojaan ja tyd-
kalujaan ja puolustautujan pitdd tuntea ne. Erityisesti PK-sektorin yrityksil-
le timi on erittdin haastavaa johtuen niiden kiytossd olevista resursseista ja
usein myds riittdvin osaamisen puutteesta. Tahdn voidaan vaikuttaa koulut-
tamalla lisdd tietoturva-asiantuntijoita ja perehdyttdmailld yritysten ja organi-
saatioiden omaa henkilostéd niihin asioihin.
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TIETOSUOJA JA TUNNISTAUTUMINEN



VERKKOPALVELUN TARJOAJA
— KUNNIOITATKO KAYTTAJAN
YKSITYISYYTTA?

Matti Laakso, Tradenomi
IT-suunnittelija, Turun ammattikorkeakoulu

Verkkopalveluiden kiyttdjien tietosuojaa — henkilon itsemairddmisoikeutta
omiin tietoihin — kisitellddn eri medioissa aina silloin tlloin. Kansalaisille uu-
tisoidaan, miten heidin liikkeitddn eri verkkopalveluissa seurataan. Samoissa
uutisissa kdyttdjad valistetaan digitaalisen jalanjiljen pienentimisestd ja siitd,
miten seurannalta voi suojautua teknisten keinojen avulla. Vastuu suojautumi-
sesta jatetddn kuitenkin aina kiyttdjille itselleen. Harvemmin mainitaan siitd,
ettd suomalaiset verkkopalvelut kerddvit kiyttdjin toiminnasta automaattisesti
tietoja ja siirtdvit niitd suoraan ulkomaalaisten porssiyhtividen hyddynnetti-
viksi. Verkkopalvelun tarjoaja ei aina ymmirri, ettd nidin tapahtuu.

Tamin artikkelin tarkoituksena on kidntdd ajattelumalli toisin pdin. Verkko-
palveluiden tarjoajien tulisi pohtia sivustojensa toteutusta uudelleen sellaiseksi,
ettd niissi huomioitaisiin paremmin kiyttdjien yksityisyys ja tietosuoja. Alan
lehdissd on puhuttu, ettd Suomesta voisi tulla tiedon turvasatama (Tietoteknii-
kan liitto ry 2013). Mutta miten suomalaiset voivat herittdd luottamusta muu-
alla maailmassa, elleivit he kunnioita edes omien kansalaistensa tietosuojaa?

MIKSI VERKKOPALVELUT HALUAVAT KERATA KAYTTAJASTA
TIETOJA?

Suurin motiivi erilaisten tietojen keruulle ja hyddyntimiselle on rahan ansait-
seminen. Esimerkiksi yritysten ensisijaisena tavoitteena on saada verkkopal-
velun vierailijat asiakkaiksi. Seuraamalla ja kerdamilld tietoa asiakkaiden toi-
minnasta sivustolla voidaan pddtelld, millaiset palvelut ja tuotteet kiinnostavat
eniten, mitd tietoja kdyttdjit etsivit sivustolta ja millaista sisdltéd sivustolle
kannattaa tuottaa.
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Verkkokauppojen asiakkaat halutaan saada ostamaan mahdollisimman paljon
ja usein. Kun seurataan asiakkaan ostokiyttdytymisid ja kiinnostuksen kohtei-
ta, niin jatkossa hinelle voidaan tarjota juuri hinti kiinnostavia tuotteita ja
palveluita. Tietyille asiakasryhmille kannattaa tarjota tuotteita erityistarjouk-
silla, koska todennikoisyys ostamiselle on suurempi.

Osa verkkopalveluista tuottaa rahaa mainostulojen avulla. Mainokset saat-
tavat olla kaikille samoja tai vaihdella vierailijan mukaan. Mitd tarkemmin
sivuston tarjoaja tietdd vierailijoiden kiinnostuksen kohteet, sitd tarkemmin
mainoksia pystytdian kohdentamaan tietylle kiyttdjaryhmille. Verkkopalvelun
tarjoaja hyotyy mainospaikkojen myynnisté, ja mainostajan hyoty puolestaan
nikyy tuotteiden tai palveluiden myynnin kasvuna.

TIETOJEN KERAAMISEN HAITTAPUOLET

Suomalaisen IT-palveluyhtié Descomin tutkimuksen mukaan yli 90 % suo-
malaisista hyviksyy verkkokauppojen tekemin kivijoiden seurannan ja tie-
tojen analysoinnin, mikili kdyttdjd hyotyy tdstd parempana palveluna ja tar-
jouksina (Descom 2013). Alennetut hinnat ovat kiyttdjin nikokulmasta hyvi
asia, joten miksi tietojen kerddminen olisi haitallista?

Lihtokohtaisesti eri verkkopalveluissa tapahtuvasta tietojen keruusta ei ole
haittaa, jos kiyttdja voi etukiteen selvittdd, mitkd tiedot hinestd keritdin,
missi tietoja sdilytetddn, kuka tietoja kisittelee, ja lopuksi vield pddttad, halu-
aako hin sallia kerddmisen vai ei. Valitettavasti timi selvittiminen ei aina ole
mahdollista. Sen sijaan kiyttdjistd keritddn tietoa jatkuvasti hinen tietimit-
tddn, ja kyseistd materiaalia kdytetdan kauppatavarana eri yritysten vilill4. Tie-
toja siirtyy my6s ulkomaille tdysin ulkopuolisten yritysten hyddynnettiviksi.
On olemassa litketoimintaa, jonka tarkoituksena on myyda kiyttdjien tietoja
eteenpdin.

Jokainen internetid paljon kiyttinyt on varmasti huomannut timin ilmion:
tietyt verkkosivustot ja sosiaalisen median palvelut mainostavat kayttijille
juuri sellaisia tuotteita, joita hin on hetki sitten verkosta etsinyt. Tami on
mahdollista, koska eri verkkopalvelut ovat muodostaneet kiyttijistd ja hinen
kiinnostuksen kohteistaan kattavan profiilin, jota sitten myyddin eteenpiin

halukkaille ostajille.
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Harva kansalainen tulee kuitenkaan ajatelleeksi, ettd samalla tavalla kaikki esi-
merkiksi terveyteen liittyvit verkkohaut ja -selailut tallentuvat seurantaprofii-
leihin. Kukaan ei voi tietdd, mihin tillaisia tietoja kdytetdin tulevaisuudessa —
tai kuka tietoja hyodyntdd. On pelottavaa ajatella, etti jokin kaupallinen taho
tietid mielenkiinnon kohteistamme enemmin kuin esimerkiksi puolisomme.

YHDET KAYTTAJATIEDOT — MONTA HYODYNTAJAA

Verkkopalveluiden kiyttdjien tiedot voidaan keritd automaattisesti eri teknii-
koiden avulla tai manuaalisesti kiyttdjiled itseltddn esimerkiksi kommentti-
kenttien sekd palaute- ja rekisterdintilomakkeiden avulla. Automaattinen tie-
tojen kerdys on usein kiyttdjille tdysin nikymitontd, koska kerddminen ta-
pahtuu verkkosivujen selaamisen yhteydessi.

Kivijoiden seurantaan tarkoitetut ohjelmistot on yleensi helppo ottaa kiyt-
toon. Verkkopalveluiden ylldpitdjien tarvitsee vain lisitd seurantapalvelun tar-
joama ohjelmistokoodi omille verkkosivuilleen. Aina kun vierailija kiy seu-
rantaa harjoittavalla verkkosivustolla, lataa kiyttdjan selain sivujen lisdksi
my&s seurantakoodin.

KUVA |. Sivustojen A ja B seurantakoodit ottavat yhteytti ulkopuoliseen

palveluntarjoajaan XX.
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Yksi tietojen kerddmisen suurimmista ongelmista liittyy siihen, ettd osa seu-
rantakoodeista ottaa suoraan yhteyden myds ulkopuoliseen palveluntarjoa-
jaan. Kuviossa 1 havainnollistetaan seurantatapahtumaa. Jos kiyttijd vierailee
verkkosivustolla A, niin seurantakoodi ladataankin ulkomaalaisen yrityksen
palvelusta XX. Tilloin palveluntarjoaja XX tietad kiyttdjin vierailleen sivulla
A. Jos sama seurantamekanismi on kidytossd sivustolla B, niin se sama ulko-
maalainen yritys XX tietdd kiyttdjin olleen myds sivustolla B.

Kyseessi ei ole pelkistadn kivijiseurantaohjelmistoihin liittyvd ongelma, sil-
l4 samaa tekniikkaa kiytetdin myos sosiaalisen median yhteisoliitinniisissd
sekd mainostamiseen tarkoitetuissa ohjelmistoissa. Kyseiset palvelut tarjoavat
samaan tapaan verkkosivuille lisittdvid ohjelmistokoodia, joka on lopulta yh-
teydessd kolmanteen osapuoleen. Yksi suomalainen verkkosivusto saattaa siis
sisaltdd useita yhteyksid ulkopuolisiin jirjestelmiin, jotka automaattisesti ke-
radvit tietoa sivuston vierailijoista.

Vinkki: Mozilla Firefox -selaimeen on saatavilla lisiosa, joka havainnollistaa ku-
vion 1 tapaisesti verkkosivustoilla tapahtuvaa tietojen keridmisti ja siirtimistd.

Loydiit sen Firefoxin Add-ons-valikosta nimellid Lightbeam.

KAYTTAJAN VAIKUTUSMAHDOLLISUUDET

Verkossa liikkuvien kiyttdjien on mahdollisuus vaikuttaa siihen, kuinka laa-
jasti heistd pystytddn kerddmiin tietoja eri seurantamenetelmien avulla. Uu-
demmissa nettiselaimissa on olemassa niin sanottu Ali seuraa / Do not track
-toiminto. Kun kyseinen toiminto on otettu kidyttd6n, niin nettiselain ker-
too verkkopalvelulle sivua aukaistaessa, ettd kiyttdji ei halua tulla seuratuk-
si. Verkkopalvelun tarjoajan vastuulle jad pddcead, kunnioittaako se kiytedjin
toivetta vai ei.

Nettiselaimiin on mahdollista asentaa my6s erillisid lisiosia, joiden avulla
pystyy rajoittamaan tietoja kerddvien ohjelmakoodien toimintaa. Lisiosia on
olemassa kymmenii. Yksi tunnetuimmista on nimeltdin NoScript. Kyseiset
toimet rajoittavat kdyttdjastd kerdttdvin tiedon midrad, mutta tdydellinen ke-
ridgmisen estiminen vaatii tydtd. Miksi kiyttdjin pitad erikseen nihdi paljon
vaivaa ansaitakseen yksityisyytensd?
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KAYTTAJAN YKSITYISYYDEN KUNNIOITTAMINEN

Verkkopalveluiden tarjoajat ovat olennaisessa osassa yksityisyyden suojan to-
teuttamisessa. Tekemilld oikeat hallinnolliset ja tekniset padtokset yritys voi
edelleen kerdtd kiyttdjdstd tietoa, mutta samalla myds huolehtia hinen yksi-

tyisyydestdin.

Ohessa on listattuna asioita, jotka toteuttamalla teet verkkopalvelustasi asia-
kasystivillisemmin tietosuojan nikokulmasta.

1. Tee piitos, ettd kiyttdjin tahtoa kunnioitetaan. Jos verkkopalve-
lusi vierailijan selain kertoo, ettd kiyttijd ei halua tulla seuratuk-
si, niin 4l4 aktivoi kivijidseurantaa.

2. Mairittele, mitd tietoja on kerdttdvi ja miksi. Sen jilkeen kerdd
vain tarvitsemasi tiedot. Jotkin kerdysohjelmat voidaan kiskea
tallettamaan vain halutut tilastolliset tiedot.

1. Ddddd, ettd keridttyjd tietoja ei siirretd ulkomaille. Markkinoilla on
tuotteita, joissa kerdysohjelmat toimivat yrityksen omilla palveli-
milla ja kerityt tiedot jddvit vain ja ainoastaan yrityksen omaan
kiyttoon. Esimerkkini tistd on avoimen lihdekoodin ohjelmisto
Piwik.

2. Mieti, miten sosiaalisen median yhteisoliitinniiset otetaan kiyt-
t66n. Ladataanko ne sivuston yhteydessd vai vasta sitten, kun
kiyttdja haluaa painaa kyseistd nappia.

3. Kerro avoimesti kerittivistd tiedoista ja kerddmisen tarkoituk-
sesta palvelusi tietosuojaselosteessa. Lipinikyvi ja rehellinen toi-
minta herittdd luottamusta.

Kiyttdjan yksityisyyden kunnioittaminen ei perustu pelkistddn hyviin tah-
toon, vaan asiasta on siddetty myos Suomen laissa. Kun puhutaan verkkopal-
velun kiyttdjin tietojen kerddmisestd seki kisittelystd, on tunnettava henkils-
tietolaki ja sihkdisen viestinnin tietosuojalaki. Euroopan unionissa on myds
suunnitteilla uusi lakiasetus, jonka tarkoituksena on ottaa kantaa verkkopal-
veluiden kiyttdjien tietosuojaan.

Lainsdddannéllisten asioiden lisiksi aihetta kannattaisi ajatella myds eettisestd
nikokulmasta. Myytko verkkopalvelusi kiyttdjien yksityisyyden oman etusi
nimissi?
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MITEN PARANTAA SAHKOISEN
TENTIN TIETOTURVAA JA
YKSITYISYYDEN SUOJAA?

Matti Kuikka, FM
Lehtori, Turun ammattikorkeakoulu

Sihkoinen tenttiminen tuo haasteita tenttijille ja opettajalle sekd muille jir-
jestelmid ja tietoja kisitteleville tahoille. Tami artikkeli pohtii niitd haasteita
ja analysoi kiytettyjd ja ehdotettuja ratkaisuja kiyttden esimerkkind Turun
ammattikorkeakoululla tilld hetkelld kdytdssd olevaa ratkaisua — Sordino Soft
Tutor (hetp://www.sordino.fi).

OPISKELIJAN TUNNISTAMINEN HAASTEET

Tunnistamisen tarkoituksena sihkoisessd tentissi on varmistaa opiskelijan
identiteetti sekd varmistaa, ettd opiskelija todella on se, joka hin viittdi ole-
vansa. Apampa, Wills ja Argles (Apampa et. al. 2010) tutkivat sihkoisen ten-
tin haasteita ja méirittelivit neljd toisena persoonana esiintymisen (imitoin-
nin) uhkaa:

*  Valvoja ei huomaa tai huomioi véirinkidytosti (tyypin A uhka).

*  Opiskelija antaa tunnuksensa toiselle, joka tekee tentin (tyypin B

uhka).

*  Opiskelija aloittaa itse tentin, mutta tekija vaihtuu tentin aikana
(tyypin C uhka).

* Toinen henkil6 auttaa opiskelijaa tentin aikana (tyypin D uhka).
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YKSITYISYYDEN SUOJAN HAASTEET

Opiskelijan nakdkulma

Tenttijirjestelmd kerdd opiskelijasta henkilokohtaista tietoa. Opiskelijanu-
mero, nimi, puhelinnumero tai sihkdpostiosoite voidaan keritd ilmoittautu-
misen yhteydessi. On my6s mahdollista, ettd muuta henkilokohtaista tietoa
tallennetaan tentin aikana. Tentin vastaukset ja tulokset tallentuvat jirjestel-
miin. Tadmin takia on tirkedd, ettd tietoihin pddsy on rajoitettu vain tentti-
ville opettajalle ja jirjestelmin padkiytedjille opiskelijan lisaksi.

Opiskelijan vastausten tallentaminen luotettavasti tentin aikana luo mydos
haasteita erityisesti, jos vastattaessa kiytetddn erillisia dokumentteja. Liitteet
eivit tallennu automaattisesti itse tenttijirjestelmain, vaan ne tallentuvat vas-
ta siind vaiheessa, kun opiskelija liittdd ne vastaukseensa. Tapahtuu kuitenkin
tilanteita, joissa liitettd ei ole ehditty tai muistettu tallentaa ajoissa vastauk-
seksi, jolloin tyd menee hukkaan. Tenttien vastauksia tulee my6s arkistoida:
opiskelijan vastauksia ei saa poistaa jirjestelmistd ennen kuin se on ohjesdin-
tojen mukaan sallittu.

Opettajan nikokulma

Opettajan tulee itse voida paittdd, kuka kiyttdd hinen laatimiaan tehtivii.
Kuitenkin tehtivien jakamisen ja kdyttimisen pitdd olla helppoa. Jirjestelma
tulee olla varmistettu my6s mahdollisten opettajan tekemien virheiden varal-
ta: tenttien ja vastausten poistaminen tulee olla joko kokonaan estetty tai va-
roitustekstein varmistettu.

LAITTEISTOJEN JATIETOJARJESTELMIEN HAASTEET

Opiskelijan péatelaitteet

Opiskelijoilla tulee tentissd olla laite (tietokone), jonka avulla ja selaimen vi-
litykselld tehtivit tehdddn. Koulussa voi olla tenttiakvaariotila, jossa tentti
voidaan tehdi. Tenttiakvaarioiden pditteistd ei yleensd pddse muualle kuin
sihkdiseen tenttijirjestelmidn, mutta avoin tai rajoitettu internetyhteys voi
olla sallittu akvaariosta. Tentin vastaukset tallentuvat kiytettyihin paitelait-
teisiin, joten akvaarion pdite on yleensi sellainen, josta tiedot hivitetdin esi-
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merkiksi virtuaalisointitekniikalla (Golden 2011). Virtuaalipaitteiden tekni-
set ongelmat voivat my6s johtaa keskeneriisten tietojen hdviimiseen. Tdmin
takia on tirkedd, ettd vastaukset ja niiden liitetiedostot tallennetaan tietyin
viliajoin jirjestelméin.

Koulun (tietokone)luokkia voidaan myos kiyttdd tenteissi. Kaikilla opiske-
lijoilla on tilléin samanlaiset tietokoneet, ja heilld voi olla normaali pddsy In-
ternetiin. Talloin opiskelijalla on my6s yleensi padsy omalle tydalueelle inter-
netin lisiksi. Opiskelija voi kidyttdd myos omaa tietokonettaan (esimerkiksi
kannettavaa tai tablettia) tentin aikana, jolloin opiskelijalla on mahdollisuus
kdyttad muita tietovarastoja.

Opiskelijan tietokonetta voidaan my6s kiyttdd rajoitetusti tentin aikana.
Tietokone voidaan esimerkiksi kidynnistid ulkoiselta medialta (kuten
USB-tikulta), jolloin kiytossd on tietty kiyttdjirjestelmi (esimerkiksi Linux)
ja vain tietyt ohjelmat ja sallitut ulkoiset yhteydet. Timi toimintapa tullee
olemaan yleinen sihkoisissi massatenteissi. Opiskelijat ovat myds toivoneet
voivansa kiyttdd sihkoisessi tentissd paperia ja kynii ja skannata vastaukset
tiedostoina tentin vastaukseksi.

Kiyttojirjestelmin luotettavuus on tirkeid tekiji opiskelijan péitelaitteilla.
Perinteinen toimintapa ongelmatilanteissa, eli lopeta prosessi, sulje ikkuna tai
uudelleenkiynnistd tietokone, ei sovellu sihkoiseen tenttiin, koska tietoa ei
haluta hividvin ongelmatilanteissa.

Tenttijirjestelmi voidaan toteuttaa paikallisesti tenttitilassa (omalla paikalli-
sella palvelimella), koulun omalla palvelimella (IT-konesalissa) tai pilvipalve-
luna internetissi (ulkoisella palvelimella).

Tenttitilan oma palvelin on niistid turvallisin, koska mahdolliset ongelmat
tilan ulkopuolella eivit vaikuta tentin suoritukseen. Sihkokatkot tosin voivat
aiheuttaa ongelmia tissikin tapauksessa. Kokeen aikana kaikki opiskelijoiden
tietokoneet kommunikoivat palvelimen kanssa.

Koulu voi yllipitii erillisti tenttipalvelinta, johon ollaan yhteydessi sisdisen
verkon kautta. Yhteys tenttitiloista voi olla rajoitettu vain tihin palvelimeen.
Tietoverkon ongelmat voivat vaikuttaa tentin suoritukseen.
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Sihkoinen tenttijirjestelmi voidaan toteuttaa pilvipalveluna, jolloin se ni-
kyy kayttdjille palveluna internetin vilitykselld ja sitd kdytetddn selaimen vili-
tykselld. Pilvipalveluissa verkon ongelmat voivat aiheuttaa hiirioitd palvelun

kiytossi.

Vaikka oma palvelin onkin turvallisin vaihtoehto, kustannukset sen yllipi-
dossa ovat huomattavasti suuremmat kuin keskitetyssia mallissa. Keskitetylle
palvelimelle voidaan edullisemmin toteuttaa Telecom-maailmassa kiytetty-
jd toimintatapoja, kuten kahdennetut palvelimet (Active & Standby palveli-
met), jolloin piistddn jopa 99,999% luotettavuuteen itse palvelun saatavuu-
den kohdalla.Ne eivit kuitenkaan auta verkkohiirividen osalta.

Wiak, Jeske, Krasuski ja Stryjek painottivat lisiksi, ettd tenttijirjestelmissd
tulee olla riittdvisti kapasiteettia jopa tuhansia samanaikaisia kiyttdjid varten.
Klusteripalvelimia tarvitaan kuorman tasaukseen (load balancing). (Wiak et.
al. 2011.)

Opiskelijan tunnistamis- ja valvontajirjestelmat

Opiskelija tunnistetaan ja hinti valvotaan tentin aikana. Tyypillisesti kiytossd
on useampia menetelmii samanaikaisesti, jotta eri tyypin uhat saadaan mi-
nimoitua. Tunnistamisjirjestelmit jaotellaan perinteisesti seuraavasti: 1. Tie-
timystekijoéihin perustuvat menetelmit, 2. Omistajuustekijoihin perustuvat
menetelmit, 3. Biometrisiin tekijoihin perustuvat menetelmit, jotka kattavat
seka fyysiset tekijit ettd kiyttdytymistekijit. (Gao 2010.)

Tietimystekijit (Something user knows):

*  Kiyttdjinimi ja salasana, miki on perinteisin tunnistamismenetel-
ma.

* Tentissd voidaan myds esittdd opiskelijaan liittyvid henkilokohtai-
sia kysymyksid, joihin vain opiskelija tietdd vastauksen, jotta opis-
kelijan vaihtuminen tentin aikana voidaan huomata (Tyypin B ja

C uhat).
Onmistajuustekijit (Something user has):

o Alykortti (esimerkiksi SIM-kortti, sirullinen henkilokortti, pankki/
luottokortti tai USB-tikku).
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Biometriset Tekijit:
*  Fyysiset tekijit (Something user is):
°  Sormenjilki, joka on kiytetyin biometrinen menetelma.

©  Muita tunnistamiseen soveltuvia biometrisid menetelmid ovat
esimerkiksi: kasvojen tunnistus, verkkokalvon (iiris) skannaus,
pidn geometrian tunnistus, kimmenenjiljen tunnistus, kiden
tai sormen geometrian tunnistus ja limpokuvaus.

*  Kiyttdytymistekijit (Something user does):
°  Tietokoneen nippiilytapa
°  Ainen tunnistus
o Allekirjoitus.

Eniten tunnistamiseen kiytetdin “Kiyttdjitunnus ja Salasana” -menetel-
mid, mutta muita metodeja tarvitaan imitaatiouhkien huomaamiseen. Niis-
ti enemmin ~Ehdotetut Tunnistamis- ja Valvontamenetelmit” -kappaleessa.

Gao esitti, ettd tentissa tulisi kdyttdd vihintdan kahta reaaliaikaista biometristd
menetelmid useita kertoja tentin aikana. Gao vertaili myos markkinoilla ole-
vien ratkaisujen kustannuksia: (Gao 2010.)

e Secureexam Remote Proctor (http://www.softwaresecure.com),
jossa valvonta on toteutettu kdyttimilld sormenjilkitunnistusta,
360 astetta kuvaavaa videota ja mikrofonia. Kustannus on 150 $
opiskelijaa kohti.

*  Webassessor (https://www.webassessor.com), jossa valvonta tapah-
tuu sekd web-kameralla ettd ndppdilyn tunnistamisen avulla. Kus-
tannus on 50-80 $ opiskelijaa kohti.

*  ProctorU (http://www.proctoru.com), jossa opiskelija vastaa tentin
alussa hineen liittyviin henkilokohtaisiin kysymyksiin. Opiskelijan
on vastattava ndihin oikein voidakseen tehdd varsinaisen tentin. Li-
siksi tenttid valvotaan web-kameralla, jota tentin valvoja seuraa.
Kustannus: 10 $ opiskelijaa kohti.
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Varausjarjestelman yksityisyys

Sihkoistd tenttid varten tarvitaan yleensi kalenteri, jonka avulla opiskelija voi
valita itselleen soveltuvan tenttimisajan. Kalenteri voi olla avoin, eli opiskelija
nikee ketkd muut opiskelijat tulevat tenttimidn samaan aikaan. Varauskalen-
terin anonymisointi, tai ainakin sen nakymittémyys laajemmalle yleisolle, voi
lisitd opiskelijan yksityisyyden suojaa ja vihentdd vilppid. Varauskalenterissa
olevien opiskelijoiden nimet voisivat olla opettajien tai vain jirjestelmin tuki-
henkildiden nihtivissi.

Yhteydet jarjestelmien vililla

Yhteydet tentissid kiytetyn péitelaitteen ja itse tenttijirjestelmin eri osien vi-
lilld on toteutettu perinteisilld verkkoteknologioille kuten esimerkiksi Ether-
net, reitittimet sekd julkiset ja sisdiset tietoliikenneyhteydet. Sovellustason lii-
kenne tulisi olla salattua, ja yhteydet tulisi olla suojattu ulkoisia uhkia vastaan.

Hallinnointioikeudet

Tenttijirjestelmissi on tyypillisesti vihintddn seuraavia kiyttdjityyppeji:
opiskelija, opettaja ja padkiyttdji (administraattori). Kullakin kiyttdjiryh-
milld on omat oikeustasonsa, ja ylemmilld tasolla on normaalisti kaikki alem-
man tason oikeudet. Opiskelijalla on oikeus vain omiin tietoihinsa eli lihinni
omaan tenttiinsd. Opettajalla on paidsy omiin kursseihinsa, niiden tehtdviin ja
tentteihin sekd oikeus nihdi ja arvostella omat tenttinsi. Opettajilla voi olla
pidsy myods toisten opettajien tekemien kurssien tietoihin. Pidkidytedjilld on
suurimmat valtuudet ja yleensd aina paisy kaikkiin tietoihin jirjestelmissa.
Jarjestelmissd voi my®s olla hallinnointitaso opettajien ja padkiyttdjan valil-
14, mikd mahdollistaa kaikkien kurssien hallinnan. Tillaisella kiytedjalld on
padsy myos kaikkien opettajien kursseja ja tenttejd koskeviin tietoihin. Yk-
sityisyyden suojan takia on vilttimitontd, ettd kiyttdjitasot ja oikeudet on
midritelty.
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TURUN AMMATTIKORKEAKOULUN NYKYINEN JARJESTELMA

Tami artikkeli esittelee Iyhyesti Turun ammattikorkeakoululla kiytossi ole-
van sihkdisen tentin ratkaisun ja pohtii sen ominaisuuksia tietoturvan ja yk-
sityisyyden kannalta. Tamin jilkeen esitellddn kiytdssi olevia tietoturvaan ja
yksityisyyteen liittyvid ratkaisuja, joita on esitetty aiemmissa tutkimuksissa.
Lopuksi ehdotetaan keinoja parantaa Turun ammartikorkeakoulun ratkaisua.

Turun ammattikorkeakoulu valitsi Sordino Systemsin toimittaman Soft Tu-
tor -ohjelmiston sihkoisen tenttimisen jirjestelmiaksi 2011 lopulla. Pilotoin-
tivaihe oli padosin vuoden 2012 aikana. Laajempi kiytto alkoi vuonna 2013,
ja nykyisin tenttejd suoritetaan jirjestelmilld 200-300 kuukausittain. Niistd
noin 100 suoritetaan kameravalvotussa tilassa — tenttiakvaariossa. Tenttiak-
vaariota on kolme, joista kaksi on Turussa ja yksi Salossa kirjastojen yhteydes-
sd. Vaihtoehtona on my6s "etdtentti”, jossa tentti suoritetaan yleensi tietoko-
neluokassa opettajan valvonnassa, mutta se voidaan myds toteuttaa todellise-
na etitenttind esimerkiksi kotoa kisin. Kuvassa 1 esitetddn sihkoisten tenttien
jakautuminen tenttitiloihin.

e-Tentit 2013
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KUVIO 1. Turun AMK:n sibkéiset tentit 4—10/2013.
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Tenttiakvaarioiden tietokoneista on pddsy vain e-tenttisovellukseen, joka fyy-
sisesti sijaitsee Joensuun Tiedepuistossa. Kiyttdjien kannalta kyse on pilvipal-
velusta. Jirjestelmissi on midritelty eri akvaariot ja niihin liittyvit rajoitukset:
IP-osoite, tenttipaikkojen lukumiiri ja aukioloajat.

Opettaja midrittelee jirjestelmddn kurssit, niihin liittyvit kysymykset seki ten-
tit. Tentin suoristusajankohdan lisiksi opettaja méirittelee tenttiakvaario(t),
jossa tentin voi suorittaa.

Opiskelija varaa itse tenttiajan jirjestelmin kalenterista, jolloin hin tentin va-
linnan lisdksi tallentaa jirjestelmdin opiskelijanumeronsa, nimensi, sihko-
postiosoitteensa sekd puhelinnumeronsa. Tenttid varten opiskelija saa kerta-
kdytediset tunnukset (kdyttdjanimi ja salasana). Tentin vastauksen opiskelija
tekee suoraan jirjestelméin tai kiyttdd siihen liitetiedostoja.

Opettajilla on yleensd kurssien hallintaoikeudet, joten he voivat luoda kurs-
seja ja nikevit kaikki jirjestelmissd luodut kurssit sekd opiskelijoiden suori-
tukset.

Tenttiakvaariot Turun ja Salon kirjastoissa on varustettu nauhoittavalla vi-
deovalvonnalla. Videoihin ei nauhoiteta mukaan dinti. Tenttiakvaarion tie-
tokoneet ovat virtuaalipddtteitd, joista kaikki tieto hdvidd aina, kun opiskelija
sammuttaa tietokoneen. Tietokoneissa on Windows 7 -kdyttdjirjestelmi ja
normaalit toimisto-ohjelmistot, kuten MS Office. Tenttiakvaariotilat kirjas-
toissa eivit ole lukittu.

Tentistd jirjestelméin tallentuu lisiksi lokitietoa: tentin ilmoittautumis-, aloi-
tus- ja pddtdsajat sekd kiytetty IP-osoite.

EHDOTETUT TUNNISTAMIS- JAVALVONTAMENETELMAT

Marais, Argles ja von Solms tutkivat sahkéisen tentin tietoturvaa ja yksityisyy-
densuojaa seki tenteissd kiytettyji metodeja. He ehdottivat julkisen avaimen
salausperiaatten (PKI) kiytt6d tunnistamiseen siten, ettd opiskelijan sormen-
jalki toimii yksityisavaimena ja sormenjiljen avulla luodaan julkinen avain.
Julkinen avain on tallessa tenttijirjestelmissi. Julkisen avaimen periaatteesta
on kerrottu enemmin tdmin julkaisun artikkelissa Auzentikointiarkkitehtuu-
ri tulevaisuuden langattomiin verkkoihin. Opiskelija rekisterdityy ja kirjautuu
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tenttiin sormenjiljellddn, jota ei missddn vaiheessa tallenneta jirjestelmain.
E-tenttijirjestelmidd kdyttivin opettajan ei tarvitse tietdd, kenen tenttid hin
arvostelee, ja siten kaikki opiskelijat arvioidaan aina subjektiivisesti. (Marais

et. al. 2006.)

Ramim ja Levy tutkivat biometrisii tunnistusmenetelmii, joilla estetdin hui-
jaaminen tentin aikana. He ehdottivat ratkaisua, jossa normaalin (kidyttdji-
tunnus ja salasana) todennuksen lisiksi kidytetddn sormenjilkitunnistusta.
Tenttijan sormenjilkitunnistus toistetaan satunnaisesti useita kertoja tentin

aikana. (Ramim & Levy 2007.)

Apampa, Wills ja Argles tutkivat kiyttdjidn tietoturvaa sihkoisessd tentissi.
Tutkimus kisitteli tietoturvatekijoitd (luottamuksellisuus, eheys ja saatavuus)
sekd tapoja turvallisesti tunnistaa ja todentaa kiyttdjd tentin aikana ja sitd mi-
ten estdd toisena persoonana esiintymisen uhkia tentissi. He totesivat, ettd
yhtd biometrista tunnistamismenetelmii hyodyntivi ratkaisu ei ole riittiva.
Sen sijaan kidyttdimilld useita menetelmid samanaikaisesti voidaan minimoi-
da imitoinnin uhkia ja parantaa kiyttdjin tietoturvallisuutta. Ratkaisuksi eh-
dotettiin jatkuvan todentamisen kiyttimistd useilla erilaisilla tunnistamisme-
netelmilld. Lisdksi opiskelijan sijaintia tentin aikana tarkkaillaan kameralla.

(Apampa et. al. 2010.)

Balasundaram ehdotti graafisten salasanojen kiyttimistd niiden monimutkai-
suuden ja muistamisen helppouden takia. Tentin kysymykset ja vastaukset
salataan, jotta luvattomien kiyttijien pddsy tentin tietoihin estyy. Tutkimus
osoitti myos haittoja eri menetelmissd: Sormenjilkitunnistus ei yksin riitd,
ddnen tunnistus voi epdonnistua ikddntymisen tai kurkun infektion aiheutta-
mien muutosten takia, silmien sairaudet voivat vaikuttaa iiristunnistamiseen
ja joidenkin tunnistamismenetelmien kustannukset ovat suuria. (Balasunda-
ram 2011.)

Bhardwaj ja Singh tutkivat tietoturvakysymyksii tenteissi Intiassa. He koros-
tivat automaattisen arvioinnin ja turvallisuusuhkien vihentimisen tirkeyttd,
koska tenttien kisittelyyn kuluva tydaika kasvaa voimakkaasti Intiassa. Tent-
tien manuaalinen Kisittely vaatii liikaa tyotd, ja tenttipaperien kisittely ei ole
niin tehokasta, luotettavaa ja tarkkaa kuin sihkoisessd tentissd. Tutkimus ki-
sitteli my®os tenttimiseen liittyvid sisdisid ja ulkoisia tietoturvauhkia, joihin eh-
dotettiin ratkaisuksi arkkitehtuuria, jossa eri kiyttdjiryhmit on suojattu palo-
muurilla ja omilla auktoriteettitasoilla. (Bhardwaj & Singh 2011.)
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Chiranji, Deephti ja Shetkar tutkivat, miten estdd vilppid sihkdisessd tentissd
ja erityisesti sen kiytt6d etdtenteissi. Ehdotettu ratkaisu perustuu viiteen koh-
taan: 1. Web-kameralla otetaan kuva tenttijistd ilmoittautumisen yhteydessi;
2. Tenttitilanne kuvataan nauhoittavalla videolla d4nen kera; 3. Videon lisiksi
otetaan tietokoneen niytostd kuvakaappauksia tentin aikana; 4. Kaikki muu
kommunikointi tietokoneelta paitsi tenttiminen on estetty sulkemalla muut
portit paitsi e-tenttiin kiytetty; 5. Kaikkien ohjelmien kiytto, paitsi e-tenttiin
vaadittu ohjelman kiyttd, on estetty. Lisdksi internetselain on pakotettu toi-
mimaan koko niytéll4 ja osoiterivi seki tyokalut on poistettu kiytostd. (Chi-
ranji et. al. 2011.)

Gao tutki, miten biometrinen tunnistusta ja IP-osoitteita voidaan kiyttid
mahdollisen vilpin havaitsemiseen etiopetuksessa. Hin totesi, ettd tyypillises-
ti opiskelija teki kokeita kolmessa eri IP-osoitteessa (kotona, kampuksella tai
tydpaikalla). IP-osoitteita kiyttimilld on mahdollista havaita, jos useat opis-
kelijat tekevit samaan aikaan tentin lihelld toisiaan. Kiytettyjen IP-osoittei-
den lisiksi talletetaan aikaleimat tentin alussa, mitd pidetddn Gaon mukaan
tehokkaana tapana 16ytid vilppiyritykset tentin aikana. (Gao 2012.)

Ivy, Shalini ja Yamamuna tekivit ehdotuksen tenttijirjestelmistd, jollainen
tarvitaan turvallisuuden varmistamiseen ja huijaamisen estimiseen sihkoises-
s tentissd. Ehdotetussa ratkaisussa — SeCOneE System — pyritdin luomaan
valvoja-toimintoja estimddn huijaamista etdtenteissd. Jirjestelmissd on omat
kiyttdjaluokat valvojille ja tenttijoille. Jarjestelmd kayttdd PKI-arkkitehtuuria
(julkiset ja yksityiset avaimet) kaikessa ryhmien vilisessd viestinnissi seka li-
siksi symmetrisid avaimia (Diffie-Hellman) ryhmien sisdisessi viestinnissi.
Jarjestelmi tunnistaa huijaamisen yritykset PKI:n avulla. Ehdotetussa ratkai-
sussa tentissd kiytetddn samoja kysymyksid kuin perinteisten tentissd luokka-
huoneessa ja tentti suoritetaan etind samanaikaisesti. (Ivy et. al. 2012.)

Sabbah, Saroit ja Kotb tutkivat tietoturvavaatimuksia, tunnistamismenetel-
mid, erityisesti sormenjilkeen ja ndppiilyyn liittyvid menetelmii sekd sahkoi-
sen tentin uhkia. He kiyttivdt hyvikseen Apampa, Wills ja Argles'in tutki-
musta (Apampa et. al. 2010) ja esittivit teoreettinen mallin sihkéisen etiten-
tin tunnistamiseen. Ehdotetussa mallissa kiytetdin videovalvontaa ja kahta
biometristd tunnistusmenetelmii, joita kiytetddn tentin eri vaiheissa: ennen
tenttid, sen aikana ja sen jilkeen. Malli on tdysin automatisoitu eikd vaadi
henkil6iti valvomaan tenttii. (Sabbah et. al. 2012.)
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NYKYJARJESTELMAN ANALYYSI

Turun ammattikorkeakoulun nykyisen ratkaisun kannalta seuraavia kohtia

tulisi muuttaa tietoturvan ja yksityisyyden parantamiseksi:

44

Opiskelijoiden tietojen nikyvyys tulisi rajata vain tentin jirjestivil-
le opettajille.

Tentin alussa tarvitaan perinteisen kiyttdjitunnuksen ja salasanan
lisaksi toinen menetelmi (esimerkiksi kuva tai sormenjilki), jotta
voidaan paremmin varmistaa opiskelijan identiteetti tentin aikana.

Jokaisella tietokoneella tulisi olla oma web-kamera, joka kuvaa
tenttijad koko tentin ajan, jotta tenttijin mahdollinen vaihtumi-
nen voitaisiin paremmin huomata.

Tenttijistd otetaan kuva (ja ddnindyte) joko siind vaiheessa, kun
tentti aloitetaan, tai jo ilmoittautumisen yhteydessi. Jarjestelmi
kuvaa tenttid, ja jos huomataan tenttijin vaihtuminen (tai muita
ddnid), siitd talletetaan jirjestelmidn “varoitus”, jonka opettaja tai
tukihenkil® voi jilkikdteen tarkistaa.

Web-kameraa voitaisiin my6s kiyttdd etitukeen. Opiskelija voisi
tentin aikana ottaa yhteyttd ongelmatilanteissa keskusteluohjelmal-
la (esimerkiksi MS Lync) tukihenkilihin. Nykyéin ongelmatilan-
teissa otetaan yhteytti kirjaston henkilokuntaan, joka soittaa tuki-
henkilélle. Tuki on tirked, jotta opiskelija ei meneti tentin aikana
kirjoittamiaan vastauksia.

Web-kameran kiyttoon liittyvit teknologiat voivat olla vield liian
kalliita, joten tarkemman kuvakisittelyn sijaan voidaan kiyttdi sa-
tunnaisia tenttijddn liittyvid kysymyksid, kuten ProctorU (http://
www.proctoru.com) -jirjestelmissi. Henkilokohtaisia kysymyksid
kiytetddn varmistamaan se, ettd tenttijd todella on se, joka hin viit-
tdd olevansa. Niistd kysymyksistd on hyvi mitata myds vastausai-
ka. Tdmin mittauksen tarjoaa Turun Yliopiston ViLLE-jirjestelmi
(htep://ville.cs.utu.f). Henkilokohtaiset kysymykset voidaan myds
sisillyttdd kysymyspankkiin.
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*  Sabbah, Saroit ja Kotb’n (Sabbah et. al. 2012) malli, jossa tentin
alussa tapahtuvan biometrisen tunnistuksen lisiksi tentissd kiyte-
tidn videovalvontaa tentin aikana, on varteenotettava vaihtoehto,
kun luodaan jirjestelmi, joka automaattisesti valvoo tentin suori-
tusta ilman henkil6resursseja. Ratkaisuun on kuitenkin hyvi lisitd
opiskelijan paikkaan liittyvdd toiminnallisuutta. IP-osoitteen kiyt-
to ei kuitenkaan ole riittdvd, vaan tarvitaan toisenlainen varmempi
tapa todeta varsinainen tenttimispaikka.

e Marais, Argles & von Solms'n (Marais et. al. 2000) esittimi rat-
kaisu, jossa identiteetti salataan opiskelijan sormenjiljestd luodulla
PKI-avaimella, parantaa opiskelijan tietoturvaa ja yksityisyyttd seki
arvostelun luotettavuutta, koska opettaja ei tiedd, ketd hin arvioi.
Tamin toteutus voi kuitenkin olla liian kallis.

* Tentin suorituspaikka voidaan my®s rajata tietyksi tilaksi ja sijoit-
taa tenttijirjestelmi samaan tilaan ja siten sulkea pois ulkoisia uh-
kia. Tentissd kiytetty tietokone voi olla kdynnistettdvissd vain USB-
tikulta, joka sisiltad tentissd kdytettavin kiyteojirjestelmin ja mah-
dollisesti my®s vain tietylle opiskelijalle tehdyn tentin, joka on sa-
lattu opiskelijan julkisella avaimella.

Ratkaisun vaikutus tietoturvaan, yksityisyyden suojaan seki vilpin estimiseen
taulukossa 1.

Parannusten toteuttamiseksi vaaditaan todennikoisesti uusi tenttimisjirjes-
telmi Turun ammattikorkeakoululle. Ratkaisuun kiytettivissi olevat kustan-
nukset ja sihkoisen tenttimisen hyddyt vaikuttavat jirjestelmidn valintaan:
mikd on tietoturvan ja yksityisyydensuojan hinta?
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TAULUKKO |. Parannusten vaikutus.

Opiskelija Opettaja

Tietoturva Opiskelija saa reaaliaikaisesti | Opettaja saa tiedon
tukea ongelmatilanteissa, joten | automaattisesti mahdollisista
tietojen hidvidminen vihenee. | tietoturvaloukkauksista.
Identiteetin salaus arvioinnissa
takaa puolueettoman
arvioinnin.

Yksityisyydensuoja | Opiskelijan tietoihin piisevit | Opettajan yksityiskohtainen

kisiksi vain tietoja oikeasti arvostelu pysyy opiskelijan ja

tarvitsevat. Toisaalta enemmin | opettajan viliseni tietona.
henkilokohtaista tietoa

tallentuu jirjestelmain.

Vilpin esto Vilppi on vaikeaa. Kuitenkaan | Opettajan ei tarvitse kiyttad

tenttid ei vilctdimarced omaa aikaansa vilpin
keskeytetd heti vilpin havaitsemiseen.

(automaattisen) huomioinnin

jilkeen: parempi oikeusturva.

YHTEENVETO

Sihkéisen tentin kiyttd laajenee, haluamme sitd tai emme. Opettajan kiyt-
timi aika tenttien kisittelyyn vihenee, ja tentit ja muut opintoihin liittyvit
rutiinitehtdvit suoritetaan lihitulevaisuudessa suurelta osalta sihkoisesti.

Teknologia kehittyy vauhdilla ja tietoturvaan ja yksityisyyteen liittyvit uhat
lisddntyvit. Tietoturvaan ja yksityisyydensuojaan liittyvit tekijdt on tirked ot-
taa huomioon sihkdisessd tenttimisessd. Opiskelijan turvallisuuden ja yksi-
tyisyyden takaamiseksi tarvitaan mahdollisesti my®s ratkaisuja, joissa tenttid
valvotaan ja vastaukset arvioidaan jirjestelmilld, joissaopiskelijaa voidaan kisi-
telld anonyymisti. Ratkaisuissa on tirked 16ytdd oikea balanssi tentin uhkia ha-
vaitsevien toiminteiden, ja niistd mahdollisesti seuraavien yksityisyydensuojan
vaikutusten vililld. Lisiksi ratkaisun hinta suhteessa saavutettavaan suojaan
midrittelee rajat halutulle turvatasolle.

Uusien langattomien teknologioiden kiyttoid sihkoisessd tentissd tulee myds
tutkia tarkemmin, jotta tenttijin sijainti tentin aikana voitaisiin varmemmin
todeta IP-osoitteen lisdksi.
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TIETOTURVA SOSIAALISESSA
MEDIASSA

Juha Kontturi
IT -suunnittelija, Turun ammattikorkeakoulu

Sosiaalisten medioiden kiytto on lisddntynyt merkittdvisti muutaman viime
vuoden aikana (Wikipedia 2013). Aikaisemmin sosiaalisia medioita kiyttivit
lzhinni nuoret aikuiset. Nyt sen tarjoamia palveluja hyddyntivit kaiken ikii-
set ihmiset sekd yhd enemmin myds yritykset ja erilaiset yhdistykset. Huo-
mioitava kehitys palvelujen kiytossd on se, ettd kiytto aloitetaan yhid nuo-
rempana, vaikka moneen palveluun, esimerkkini Facebook, on 13 vuoden
alaikidraja. Suomessa on lihes kaksi miljoonaa Facebook-kiyttdjad. Aktiivi-
simmat kéyttdjit ovat idltdin 25-34-vuotiaita. Palveluja ei kiytetd pelkdstdin
tietokoneilla, vaan kuukausittain noin puoli miljoonaa suomalaista kiyttid
Facebookia matkapuhelimellaan. Niin ollen kiyttd ei siis ole rajattu tiettyyn
paikkaan, vaan se tapahtuu missi ja milloin tahansa.

Yksityishenkil6t kdyttavit sosiaalisia medioita lihinni yhteydenpitoon ystévi-
en kanssa. Viestien lihettiminen on helppoa ja nopeaa. Lisiksi kiytossd olevat
palvelut ovat yleensi kiyttdjilleen ilmaisia, miki tietenkin lisdd kdytedjamadria
sekd palvelujen kiyttod pddsidntoisend yhteydenpitovilineend. Viestittimisen
lisaksi palveluja kiytetdin myos viihdetarkoituksessa. Palvelujen yhteydessi
voi esimerkiksi pelata erilaisia peleji. Niiden lisiksi moni kiyttdd sosiaalisia
medioita valokuvien julkaisupaikkana.

KAYTTAJIEN OMAN TOIMINNAN ETUJA JA HAITTOJA

Mihin yksittdisen henkilén kannattaa kiinnittdd huomioita, jotta toiminta
yhteisdpalveluissa olisi turvallista? Sosiaalisissa medioissa kiyttdjd ei ole pel-
kistddn tiedon hakija, vaan my®&s itse sisillontuottaja ja viestittdjd. Sisdltod
tuotetaan joko yksityishenkiloni tai esimerkiksi jonkin yrityksen tai yhdis-
tyksen jiseneni. Sisiltéd voidaan tuottaa eri muodoissa: yksittdisend viesti-
nd, osallistumalla keskusteluihin tai julkaisemalla valokuvia. Koska palvelut
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ja yhteisot ovat padsadntdisesti julkisia, jactun tiedon tulisi olla luonteeltaan
sellaista, joka kestdd laajankin julkisuuden. Verkossa ja sosiaalisissa medioissa
kannattaisi vilttdd omien henkilotietojen jakamista. Omalla nimelld ja kuvalla
voi toki esiintyd, mutta tarkempia henkil6tietoja ei kannattaisi itsestddn ker-
toa. Tallaisia tietoja ovat esimerkiksi syntymaaika, katuosoite sekd puhelinnu-
mero. (Valtiovarainministerio 2010a, Valtiovarainministerio 2010b)

Koska sosiaalisia medioita on nykyisilld teknisilld apuvilineilld (tietokone, pu-
helin) nopeaa ja helppoa kiyttid, on sisillon ja mielipiteiden julkaisukynnys
kdytedjilld matala. Netin ja palveluiden julkisuutta ei aina sisilt6d tuotetta-
essa ajatella. Varsinkin nuorten keskuudessa timi on todettu ongelma. Alle
17-vuotias henkil ei tutkimustietojen perusteella ymmairri tiysin interne-
tin julkisuusastetta. TAmi taas saattaa johtaa tietynlaisiin ylilyonteihin sisdltod
tuotettaessa. Nuori paljastaa itsestddn liikaa henkilokohtaisia tietoja ja kom-
mentoi muiden kiyttdjien mielipiteitd ja mieltymyksii joskus epaasiallisesti-
kin. Tiedossa on paljon rikosilmoituksia, jotka on tehty nimenomaan sosiaa-
lisissa medioissa kiytyjen keskustelujen perusteella. Koska yleiset keskustelut
ja mielipiteiden vaihto jddvit palveluissa nikyviin, niitd saatetaan kiyttdd to-
disteena esimerkiksi kunnianloukkaussyytteissa.

Valokuvien julkaisemisessa tdytyy muistaa muutama tirked asia. Internetiin
itsestd tai perheestd julkaistu valokuva on laillisesti kaikkien internetin kiyt-
tdjien kopioitavissa, vaikka kopioija ei tietenkain saa julkaista valokuvaa mis-
sddn julkisessa paikassa. Toinen huomioitava asia on se, ettd muita ihmisid
esittivid kuvia ei saa julkaista ilman kuvissa esiintyvin henkilon suostumusta.
Sama koskee miti tahansa tietoa, joka liittyy toisiin henkil6ihin, ei pelkdstiin
valokuvia.

TIETOKONEENKAYTTAJAN TEKNISET TIETOTURVARISKIT

Kiyttdjatunnuksia ja niihin liittyvid salasanoja yritetddn kaapata monella eri
tavalla. Kiyttdji voi saada esimerkiksi sihkopostiviestin, jossa lihettdjd ky-
syy salasanaa vedoten esimerkiksi jonkin palveluntarjoajan teknisiin tietotur-
vapdivityksiin. Yleensd kiyttdja huomaa huijausyrityksen helposti. Viesti on
kirjoitettu esimerkiksi huonolla suomen kielelld, ja se sisiltdd paljon kirjoi-
tusvirheitd. Kdyttdjd, joka saa haittaohjelman tai viruksen sihkopostiviestissi,
lahettdd usein tietimdttddn haittaohjelmaa eteenpiin omassa osoitekirjassaan
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oleviin sihkopostiosoitteisiin. Talloin oma tietokone toimii roskapostin edel-
leenvilittdjand. Pahimmassa tapauksessa toiminta johtaa kiyttdjin liittymin
sulkemiseen.

Sihkopostissa yritetddn myos levittdd haitallisia ohjelmia kiyttdjien koneil-
le. Kaksi yleisintd haittaohjelmaa ovat erilaiset virukset seki vakoiluohjelmat.
Nimad levidvit yleisimmin sihkopostiviestien liitetiedostojen tai hyperlinkki-
en vilitykselli. Kolmas yleinen haittaohjelmien levidmistapa liittyy tiedosto-
jen lataamiseen suoraan verkosta omalle tietokoneelle.

Jos saapunut sihkopostiviesti on henkiloltd, jota vastaanottaja ei tunne, ja
viestin aihe ei oikeastaan liity vastaanottajaan ilmeiselld tavalla, ei viestin mu-
kana tulleita liitetiedostoja kannata avata. Sama siint6 koskee viestissi olevia
hyperlinkkeji. Ladattavat tiedostot ovat usein verkossa laittomasti ladattavis-
sa. Verkossa jaossa olevat elokuvat ovat tistd yksi esimerkki. Tallaisen latauk-
sen yhteydessi on mahdollista saada omalle tietokoneelle jokin edelld mai-
nituista haittaohjelmista. Kun verkosta ladataan laittomia tiedostoja, usein
omalle tietokoneelle asennetaan sovellus, joka pahimmassa tapauksessa jakaa
omalla tietokoneella olevia tiedostoja eteenpdin muille verkon kiyttdjille (mu-
siikkitiedostot, valokuvat jne.) Joskus kyseiset sovellukset asentuvat niin, ettei
kiyttdjd edes itse huomaa sen olemassaoloa omalla tietokoneellaan.

Vakoiluohjelmat kerididvit tietoja siitd, mitd kidyttdja omalla tietokoneellaan
tekee. Vakoiluohjelma saattaa esimerkiksi rekisterdida jokaisen kiyttdjin te-
kemin nippidinpainalluksen, jolloin hinen kiyttdjitunnuksensa ja salasanan-
sa paljastuvat. Lisaksi vakoiluohjelman tekija/levittdjd padsee tunkeutumaan
kdyttdjin tietokoneelle ja kiyttdd sitd omistajan tietimittd.

AVOIMUUS JA RISKEIHIN VARAUTUMINEN VERKOSSA

Seki yksityishenkilot ettd tydyhteison jasenet kiyttdytyvit verkossa toisinaan
liian avoimesti. Koska koko sosiaalisen median perusajatus on avoimuus, yk-
sityistietojen levittiminen ja jakaminen tuntuu liiankin helpolta. On jopa lii-
an helppoa lihted mukaan keskusteluihin, joissa muutkin kiyttdjit kertovat
avoimesti asioita. Tydasioista ei vilttimittd kannata keskustella ymparistossd,
jossa keskustelun voi nihdi usea eri taho. Muutenkin nyrkkisidntoni voi-
daan pitdd sitd, ettd ei kannata julkaista mitddn, mité ei halua tuntemattomil-
le ihmisille itsestdin kertoa. Sosiaalisissa medioissa sekd yksilot ettd yritykset
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tormédvit jopa niin sanottuihin identiteettivarkauksiin. Mikali yksittdisestd
henkildstd on verkossa eri palveluissa paljon yksil6ivad tietoa, on vakuuttavan
valeprofiilin laatiminen helppoa. Yleensi yksittidiset henkildt tekevit identi-
teettivarkauden ldhinni kiusaamistarkoituksessa.

Seki tietokoneen ettd puhelimen kiyttoon liittyy ulkoisia sovelluksia, jotka
ovat jonkun muun tahon kuin kiytettdvin palvelun laatimia. Ne muodos-
tavat merkittavin uhan yksityistietojen menettimiselle. Esimerkiksi sosiaali-
sissa medioissa kdyttdjid ohjataan pelaamaan jotakin pelid, yleensi kavereiden
kutsusta. Jotkut tillaisista sovelluksista saattavat levittdd sovelluksen kiyttdjin
yksityistietoja johonkin muuhun internetissd olevaan palveluun. Esimerkik-
si kdyttdjian kaikki henkilokohtaiset valokuvat saattavat siirtyd johonkin jul-
kiseen ympiristoon. Viime vuonna tuhansien suomalaisten Facebook-kiyt-
tdjien tietimittd heistd tehtiin internetiin seuranhakuilmoitus. Kiyttidja oli
siis avannut Facebook -kaverinsa lihettimin linkin, jonka seurauksena tiedot
siirtyivit toisen palvelun kiyttoon. Tami on hyvin yleinen tietojen urkintata-
pa, ei vain sosiaalisissa medioissa vaan my6s sihkopostin kiyton yhteydessa.
Kun tillainen haitallinen sovellus suoritetaan matkapuhelimella, puhelimessa
olevat tiedot (esimerkiksi koko puhelimen osoitekirja) voivat paityi jollekin
internetsivustolle tai ulkopuolisten henkildiden kisiin.

Salasanoihin tulisi kiinnittdd erityisti huomiota. Salasanan pitiisi olla moni-
mutkainen, ja sen tulisi sisiltdd pienid ja isoja kirjaimia, numeroita ja joitakin
erikoismerkkejd eikd sen tulisi olla mikddn selked sana. Talloin salasanan mur-
taminen on teknisesti vaikeampaa. Lisiksi salasana on syyti vaihtaa siinnol-
lisin viliajoin. Sosiaalisissa medioissa kannattaa kiyttdd jotakin sellaista sala-
sanaa, jota kdyttdjd ei ole rekisterdinyt mihinkdin muuhun palveluun. Tami
on hyvi sdinté my6s muihin internetissi tarjolla oleviin palveluihin. Vaikka
yksittdinen salasana joutuisikin muiden tietoon, ovat muut kiytetyt palvelut
(esimerkiksi tyosihkoposti tai henkilokohtainen sihkoposti) tiltd osin suo-
jattu.

Oman tietokoneen tietoturva pitdd olla ajan tasalla. Viruksia ja eri haittaoh-
jelmia tunnistava torjuntasovellus on kotitietokoneen turvallisuuden kannal-
ta vilttimiton. Parhainkaan tietoturvaohjelmisto ei silti aina estd virusten ja
haittaohjelmien paisyd omalle tietokoneelle. Myos kiyttdjin omalla kiyttdy-
tymiselld verkkopalvelujen asiakkaana on suuri merkitys turvallisuuden kan-
nalta. Kun tietdd, missi verkossa liikkkuu — kun osaa tunnistaa niin sanotut
“viralliset” sivustot — on virusten saaminen epitodennikdisempai.
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TAULUKKO . Internetin ja sosiaalisen median tavallisimmat tietoturvariskit.

Tekniset uhat Sosiaalisen median tietoturvariskit

Kiytedjatunnuksiin kohdistuva vidrinkayttd | Liiallinen avoimuus

Haittaohjelmat Ulkoiset sovellukset
Roskaposti Salasanat
Vakoiluohjelmat Oman tietokoneen tietoturva

Identiteettivarkaudet

HUOMIOITAVIA ASIOITA SUOSITUISSA YHTEISOPALVELUISSA

Tunnetuin ja suosituin sosiaalinen media on Facebook. Facebookin kiyttdjid
on noin miljardi. Palvelun avulla on mahdollista pitdd yhteyttd ystaviin vies-
tein tai osallistumalla keskusteluihin, joissa on osallisena muitakin palvelun
kiytedjid. Moni kiyttdja kuuluu ryhmiin, jotka liittyvit johonkin kiinnos-
tuksen kohteeseen. Ryhmissi kiyttdjit ympari maailman vaihtavat mielipitei-
td yhteisen teeman ympirilld. Yksityisyydensuojan kannalta ongelmalliseksi
muodostuu se, ettd Facebook perustuu USA:n lainsiaddintoon. Esimerkiksi
eurooppalainen kiyttdji ei siten voi olla varma, kuinka laajasti Facebook tal-
lettaa kdyttdjan lahettimit viestit, keskustelut ja ladatut valokuvat.

Wikipedia on ilmainen tietosanakirja, johon jokainen kiyttdja voi toimittaa
sisdltod. Tami tietenkin tarkoittaa sitd, ettd lukija ei aina voi olla varma Wi-
kipediassa olevan tiedon oikeellisuudesta. Samasta syystd artikkeleiden taso
vaihtelee suuresti. Wikipediasta on kiytdssi my6s suomenkielinen versio, jos-

ta 16ytyy noin 300 000 artikkelia.

Youtube-videopalvelun kiyttdji voi katsoa, ladata ja lisitd omia videoita jul-
kiseen kiyttoon. Youtubeen ei saa lisiti tekijanoikeuksilla suojattuja videoita,
mutta palvelun suosion vuoksi sitd on mahdotonta tiysin valvoa: uusia vide-
oita lisitidn Youtubeen yhden minuutin aikana kymmenii tunteja.

Suomalaisia yhteisopalveluja ovat esimerkiksi Suomi24 ja IRC-Galleria. Suo-
mi24 sisiltid keskusteluyhteison muiden palvelujen ohella. IRC-galleria on
suomalainen kuvagalleria, johon kiyttijit voivat lisdtd kuvia sekd haluamiaan
tietoja itsestddn. Joissakin palveluissa sisdllon valvontaan on kiinnitetty huo-
miota, ja esimerkiksi viranomaiset (Poliisi) ovat esilld tietyissd, lihinnd nuo-
rille ja nuorille aikuisille suunnatuissa palveluissa. Mikili kiyttdja havaitsee
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hairitsevdd viestittelyd, yhteydenotto viranomaisiin on mahdollista suoraan
palveluiden kiyton yhteydessi.

Facebookin tietoturva kiyttdjien nikokulmasta katsoen on usein epiluotta-
musta herittdvi. Muutama kiytinnén esimerkki: Oman profiilini suojaus-
asetukset olivat nollaantuneet pari vuotta sitten, jolloin kuka tahansa pdisi
katsomaan profiiliani. Huomasin timin siten, ettd paisin itse katsomaan tun-
temattomien kiyttdjien tietoja ilman mitddn rajoituksia. Tamin jilkeen olen
tarkastanut sadnnoéllisesti, ovatko suojausasetukseni kunnossa. Syksylld 2012
osalle kiyttdjistd kivi niin, ettd yksityiset viestit olivat muuttuneet julkisiksi.
Facebook selitti molemmat tapaukset melko ympiaripyoreidsti eikd juuri otta-
nut tapahtuneista mitdin vastuuta.

Huolestuttavinta on se, ettd Facebook ja muutkin yhteisopalvelut, kuten
Google+, kerddvit kiyttdjien tietoja. Tietoja kerdtddn esimerkiksi siitd, milld
www-sivuilla kdyttdjd vierailee, riippumatta siiti onko kiyttdjd juuri silloin
kirjautuneena yhteisdpalveluun vai ei. Se, kuinka palvelut niitid tietoja hyo-
dyntivit, ei ole tarkkaan selvilld. Voisi olettaa, ettd ainakin kaupallisissa tar-
koituksissa kiyttijien selaushistoriasta lihetetddn tietoja mainostajille. Naitd
tietoja hyddynnetdin esimerkiksi markkinointitarkoituksessa.

YHTEENVETO

Koska kiyttdjd ei voi olla varma eri sosiaalisten medioiden tietoturvasta, on
tirkedd tiedostaa se, millaista tietoa itsestddn kertoo. Sosiaalisten medioiden
vilitykselld ei kannata kertoa asioita, joita ei halua kolmansien osapuolien tie-
toon tai hyddynnettiviksi. Tama on tirkedd esimerkiksi yksityisid viesteja l4-
hetettdessd. Sihkdposti lienee turvallisin vaihtoehto yksityiseen kiyttoon tar-
koitettujen viestien lahettimiseen. Sekiddn ei aina ole tdysin turvallinen, silld
haittaohjelmat ja virukset voivat aiheuttaa myos sihkdpostin kiytossi tieto-
turvaan liittyvid ongelmia.
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Tekesin Trial-teknologia-ohjelman tavoitteena on luoda Suomeen kognitii-
viradioiden testausympiristoji. Turun ammattikorkeakoulun WISE-, ReW1I-
SE- ja WISE2-projekteissa on kehitetty testausympiristd TV-taajuuksille niin
kutsutun white space -tiedonsiirron tutkimiseksi. WISE on lyhenne sanoista
White Space Test Environment. WISE-hanke toteutettiin vuosina 2011-2012.
Sen kansainvilinen tietoturvalaajennus ReWISE (Reliability extension to
WISE) on suoritettu 2012-2013. Ty6 jatkuu WISE-projektin jatkohankkees-
sa WISE2.

White space (WS) tarkoittaa aluetta, jossa jollekin langattomalle jirjestelmille
mydnnetty taajuusalue on osittain hyddyntimittd maantieteellisesti tai ajal-
lisesti. Taajuusalueen ensisijaista kiyttdjad kutsutaan usein primaarijirjestel-
miksi. Ensimmiiseksi taajuusalueeksi, joka todennikéisesti tullaan ottamaan
WS-kiyttoon, on identifioitu TV-kiyttoon osoitettu UHF-taajuusalue 470—
790 MHz. Tilloin puhutuaan TVWS-taajuuksista. Tamin taajuuskaistan pri-
maarikiytto on TV-lihetysten vastaanotto.

WS-laite tai -tukiasema saa tiedot vapaista taajuuksista ja niilld taajuuksil-
la sallituista lihetystehoista internetin vilitykselld geolokaatiotietokannasta,
jonka tehtdvini ovat suojella ensisijaisia kdyttdjid, etsid vapaa kiytettdvissd
oleva taajuus WS-laitteille ja mahdollisesti tulevaisuudessa hallita niiden kes-
kindisid hiirioitd. Tietokantoja kutsutaan usein geolokaatiotietokannoiksi,
koska halutaan korostaa maantieteellisen informaation merkitystd radiotaa-
juuksien hallinnassa.
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TV-ldhetysten lisiksi langattomat mikrofonit siirtyvit samalle taajuusalueel-
la vuodesta 2014 alkaen, jolloin nimikin laitteet tulee suojella tietokannan
avulla. Tdmi on haastava tehtiv, silld langattomien mikrofonien saaminen
tietokantaan on vaikeaa. Suomessa langattomien mikrofonien kiyttdjien pi-
tiisi rekisteroidi laitteensa Viestintivirastolle (Viestintivirasto 2013a). Rekis-
terdintiaktiivisuus on ollut laimeaa, joten virallisesti tiedossa on todennikoi-
sesti vain murto-osa kaikista Suomessa kiytdssa olevista mikrofoneista. Turun
ammattikorkeakoulun opiskelijat ovat pyrkineet selvittimiin langattomien
mikrofonien kiyttod Turussa ja Dublinissa, Irlannissa. Pidllimmaiseksi jaanyt
kokemus on, ettd tietoa on vaikea [6ytdd.

ReWISE-projektissa on suunniteltu autentikointiarkkitehtuuri nimenomaan
langattomien mikrofonien automaattiseen hallintaan. Autentikoinnilla eli
todennuksella tarkoitetaan laitteen, kiyttdjin tai palvelun identiteetin var-
mentamista. Samaa periaatetta voidaan toki hyodyntid myShemmin WS-
laitteiden kohdalla. Autentikointiarkkitehtuuri pyrkii vastaamaan kahteen
ongelmaan. Radiomikrofonit tiytyisi saada tietokantaan, jotta niitd voidaan
suojella. Ongelmallista on mikrofonien kiytén satunnaisuus. Mikrofonien
rekisterdimisestd tulisi tehdd automaattinen toimenpide. Toisaalta jaettuun
kiyttoon tarkoitetun spektrin riittdvyys tulisi taata mahdollisimman monelle.
Mikrofonikiyttdjien omakohtainen laiterekisterdinti antaa teoriassa mahdol-
lisuuden varata taajuuksia yli todellisen tarpeen. Tallsin WS-laitteille kiytossd
olevat taajuuskaistat vihenisivit hyvin nopeasti, silld timanhetkiset tekniset
ratkaisut eivit mahdollista yhden kahdeksan megahertsin kanavan jakamis-
ta pienempiin osiin. T4ten yhden laitteen tai laiteryhmin rekisterdinti varaa
kokonaisen kanavan. Tilldinen toiminta olisi tavallaan palvelunestohyokkiys
(denial of service) WS-jdrjestelmai vastaan.

Molemmat tavoitteet ovat ratkaistavissa, jos suojattavassa laitteessa on omi-
naisuus, josta laite voidaan luotettavasti yksildida. Téllainen ominaisuus on
esimerkiksi sim-kortti tai TPM-piiri. Niistd jalkimmiinen on ollut tutkimus-
kohteena Tekes-rahoitteisessa ReWISE-projektissa. Valinta on tehty silld pe-
rusteella, ettd todennikoisimmaiksi sovellusalueeksi on nihty Wi-Fi-tyyppi-
nen ratkaisu ennemmin kuin matkapuhelinkiytto.

TPM-piiri on mikrosiru, jonka toiminnan on spesifioinut Trusted Compu-
ting Group (TCG 2013). TPM-piiri loytyy jo monista tietokoneista ja mo-
biililaitteista. Nykypdivind TPM-piirid kiytetddn esimerkiksi kannettavissa
tietokoneissa, palvelimissa, tablettitietokoneissa ja kidnnykoissi. TPM-piirid
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kiytetadn kannettavissa tietokoneissa muun muassa sormenjilkitunnistuk-
seen tai kovalevyn sisillon salaamiseen. Jokainen valmistettu TPM-piiri on
yksilollinen, miki takaa TPM-piirid hyddyntiville sovelluksille sen, ettd laite
on varmistettu. Tietoturvatoiminnallisuuksiin kuuluu esimerkiksi yksilollis-
ten salausavaimien muodostaminen, ja niiden tyypillisid kdyttotapauksia ovat
tietojen salaaminen tai allekirjoittaminen. Digitaalisella allekirjoituksella voi
varmistua tietojen alkuperistd. Emulointiohjelma tai toinen TPM-piirii kiyt-
tdvi laite ei pysty kdyttimain omia salausavaimiaan murtaakseen salattuja tie-
toja.

TPM-piirikin hyddyntad siis julkisen avaimen salausperiaatetta — public key
infrastructure (PKI). Tissi salausmenetelmissi salausavaimena toimii itseasi-
assa avainpari. Avainparin muodostaminen tapahtuu esimerkiksi RSA-algo-
ritmin avulla. Julkinen avain voidaan ilmoittaa nimensd mukaisesti vaikkapa
internetissd tai sihkopostin signature-osiossa. Yksityinen avain tiytyy pysyd
vain omistajansa tiedossa. Kun viestin lihettdjilld ja vastaanottajalla on kiy-
tossddn oma avainpari, pystytddn salaamis- tai allekirjoitusoperaatio suoritta-

maan (pkix 2013):

*  Viestid salattaessa lihettdjd suorittaa salauksen hyddyntien vastaan-
ottajan julkista avainta. Talloin salatun viestin pystyy avaamaan
vain vastaanottajan yksityiselld avaimella.

*  Viestid allekirjoitettaessa lihettdja kidyttdd omaa yksityista avain-
taan ja liittdd ndin saadun digitaalisen allekirjoituksen lihetettidviin
viestiin. Vastaanottaja voi tarkistaa allekirjoituksen lihettijin julki-
sen avaimen perusteella.

Jokainen TPM-piiri on yksildity siihen kiintedsti sisillytetylli Endorsment
Key (EK) RSA -avaimella. EK-avaimella muodostetaan Attestation Identity
Key (AIK) RSA -avaimia, joita kiytetddn esimerkiksi tietojen salaamiseen ja
allekirjoittamiseen. Niin TPM-piirin yksil6ivdd EK-avainta ei kukaan ulko-
puolinen voi péitelld. (TCG 2011)

AUTENTIKOINTIARKKITEHTUURI

Radiomikrofonien kiyttd vaatii radioluvan taajuuksien kiytostd vastaavalta
viranomaiselta, joka Suomessa on Viestintdvirasto. Vuonna 2012 suomessa oli
728 voimassa olevaa radiolupaa radiomikrofoneille. Radiolupa ei ilmaise ra-
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diomikrofonien midrii, joita voi olla yhdestd tuhansiin yhti radiolupaa koh-
den. Radiolupa ei myoskiin sisilld tarkkaa tietoa siitd, missd radiomikrofonia
kdytetddn, mitkd taajuudet on valittu ja milloin laite on kiytossd (Viestintd-
virasto 2013b). Selvityksen perusteella Suomessa on alle 60 000 radiomik-
rofonia, jotka toimivat 800 MHz:n taajuusalueella. Vuonna 2010 radiomik-
rofonien vuosimyynti oli yli 7 000 kappaletta. (Liikenne- ja viestintivirasto

2013).

WISE-hankkeessa on kehitetty radiomikrofonitietokantajirjestelmda PMSE
Manager, joka on yksinkertainen pilvipalvelu radiomikrofonien kiyttijille.
Lyhenne PMSE tulee sanoista Programme and Special Event. T4lld tarkoite-
taan video- ja audiolaitteita, joita kiytetddn esimerkiksi uutislihetyksii tehti-
essi (Viestintivirasto 2013a).

Kohderyhmini palvelulle ovat kaikki radiomikrofonien kiyttdjit. Alkupe-
rdisend tavoitteena oli mikrofonien rekisterdinti-innon lisidminen tuomalla
moderni tapa kiyttdjien saataville. Radiomikrofonitietokannalla voidaan yh-
distad teknisesti Viestintdviraston myontimit radioluvat, radiomikrofonien
sijaintitiedot ja kdytossi olevat taajuudet. Jirjestelmilld on mahdollista auto-
maattisesti ylldpitdd taajuus- ja paikkatietoja kiyttden TPM-piirid radiomik-
rofonien todentamiseen. PMSE Manager tarkistaa tietyin viliajoin, onko ra-
diomikrofoni asetettu piille lihettimilld autentikointikyselyn.

Regulaattori
Radiclupa

TPM komennot

Vastaanotin
S ; . A1 I PMSE Manager
Radiomikrofoni - TPM Client XML, TCP/IP S e

TPM-siru - Intermodulaatio- .
_ tietokanta
ahjelma

Geolokaatio-

tietokanta
TVWS5-informaatio

KUVA . Toiminnallinen arkkitehtuuri.
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Radiomikrofonit ovat tietokoneisiin verrattuna yksinkertaisia laitteita, joten
niistd ei voida olettaa loytyvin TPM-sirua. Radiomikrofonit ovat yhteydessi
vastaanottimen sisdltaviin keskusyksikkoon, joka sisdltdd laskentakapasiteet-
tia. Keskusyksikkd pystyy kommunikoimaan PMSE Managerin kautta inter-
netin vilitykselld. Tilanne on esitetty kuvassa 1. Jirjestelmin toimintavaiheet
on esitetty kuvassa 2. Toiminnassa on kaksi vaihetta. Ensimmiisessi vaiheessa,
kun laite otetaan kiyttoon, tehddin sidos radioluvan ja laitteen vilille.

O valmisteluvaihe
O RSA-avaimien valmistelu O Keyttovaihe

O Laite-radiolupa sidos A Radiomikrofonin haastaminen

[ Paikka, taajuus ja aika tietopdivitys

- Intermodulaatio sovellus MyShempi kayttd

- Vastaanotin R el - Intermodulaatio sovellus
- Vastaanotin

- Radiomikrofonit
- Radiomikrofonit

KUVA 2. Toiminnan vaibeet.

Timin jilkeen aina mikrofonia kiytettiessi otetaan ensin yhteys palvelimeen,
joka tekee tarvittavan taajuusvarauksen kiyttd varten. Kuvassa 3 on esitetty
kiytinnon toteutus kuvien 1 ja 2 kaavioiden pohjalta. Toteutuksen toimintaa
on demonstroitu kansainvilisissi seminaareissa.
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DHW Suora TCP/IP internet-

TPM allekirjoituskomentoja Vastaanotin yhteys vastaanottimeen
Sisaltaa TPM Clientin XML e
Regulaattori
TPM Clientf

I Intermodulaatio-chjelma " Radiolupa
: ) TCPIP | Tadoue

=~ WLAN f DHW cen | | =
TFM aIIEkirjoit_uschn'nen[Dja Kannettavatietokone !
- ExpressCard | 24 PMSE Manager

i

p TCPAP Y
Radiomikeofonin pd XML Ef:.lmk;ﬁt:m
. konﬁguraanoparamelree v -
TPM-siru Vaitoehtainen - TBM Glient/

g Intermodulaatio-ohjelma

: TPM et
Vv — allekirjoituskomentoja Kannettava/PC | /G i
DHW-kykyinen l:l Radiomikrotonin | - VWLAN/ RJ 45/ 314G tietokanta
TPM allekinjoituskomentoja konfiguraatioparametreja
Vaihoehtonen

KUVA 3. Demonstaattorin komponentit.

ReWISE-hankkeessa on kehitetty protokolla kuvan 2 vaiheiden toteuttami-
seksi. Laiteautentikointi PMSE Manageriin toimii seuraavasti: Radiomikro-
foni tuottaa AIK RSA -avainparin (Attestation Identity Key), jonka julki-
nen avain lihetetidn PMSE Managerille. Protokolla on challenge-response
-tyyppinen. PMSE Manager lihettdd radiomikrofonille haasteen, joka sisil-
tdd selkedkielisen merkkijonon. Radiomikrofoni suorittaa allekirjoitusope-
raation TPM-piirin tietystd rekisteristd 16ytyvin datan ja PMSE Managerilta
saadun merkkijonon avulla. Radiomikrofoni lihettii PMSE Managerille tu-
lokset. PMSE Manager varmentaa tuloksen allekirjoituksen kiyttden AIK-
avaimen julkista osuutta ja radiomikrofonille haasteessa lihetettyd merkkijo-
noa. PMSE Manager lisdd radiomikrofonin tietokantaan ja muodostaa sidok-
sen kiyttdjin radiolupaan. Protokollan toiminta on kuvattu sekvenssikaavion
avulla kuvassa 4.

Tuloksena on automaattinen ja tietoturvallinen laiterekisterdinti. Tdmin
avulla voidaan varmistaa, ettd vain luvalliset laitteet ovat kiytossi. Samalla
pystytdin tehostamaan taajuuksien kiyttod.
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(-] Radiomikrofoni PMSE Geolokaatio-
— TPM-siru Manager tietokanta

1:Kirjautuu : :
T 1 1

2: Kirjautuu

] o 3: Sessio informaatio
' 4: Ottaa omistajuuden :

! 5; Luo AlK-avaimen

6:Palauttaa AlK-avaimen
el 7 L dhettdd pub AIK

8: Lahettds haasteen

9: Kryptaa PCR:n

sessssssssssssssssisssassd 11: Haasteen tulos

I 10: PCR tulos

12: Varmistaa
haasteen

13: Informoi
I radiomikrofonin ]

kytosta

KUVA 4. Sekvenssikaavio radiomikrofonin rekisterdintioperaatiosta.

TVWS-langattomalle teknologialle on kehitetty PAWS-protokolla (Protocol
to Access White Space), joka toimii WS-laitteen ja geolokaatiotietokannan
viliseni keskusteluprotokollana (IETF 2013). PAWS-protokolla mahdollistaa
automatisoidun kommunikoinnin laitteen ja geolokaatiotietokannan valilld.
PAWS-protokollalla laite voi rekisterdityd TVWS-jirjestelmiddn ja pyytdd geo-
lokaatiotietokannalta TVWS-taajuuksia kiytettdviksi. ReWISE-hankkeessa
on laajennettu ylli esitetty protokolla siten, ettd sitd pystytddn hyddyntimiin
yhdessd PAWS-protokollan kanssa WS-laitteita rekisterditdessd. Talloin WS-

jarjestelmddn saadaan lisdttyi laitetason autentikointi ja hallinta.
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KAYTTAJAHALLINTARATKAISUT
SAP-TOIMINNANOHJAUS-
JARJESTELMASSA

Aapo Sillanpdd, tietojenkadsittelyn koulutusohjelman opiskelija,
Turun ammattikorkeakoulu

Tuomo Helo, FM
Pddtoiminen tuntiopettaja, tietojenkdsittelyn koulutusohjelma,
Turun ammattikorkeakoulu

Toiminnanohjausjirjestelmit voivat korvata yrityksessd suurenkin miirin
erillisid toimintokohtaisia tietojirjestelmii. Kiyttdjienhallinnan nikokulmas-
ta tarkasteltuna toiminnanohjausjirjestelmin kiyttdonoton pitiisi siis yksin-
kertaistaa asioita. Niin suoraviivainen ajattelu voi kuitenkin johtaa harhaan.
Toiminnanohjausjirjestelmit tukevat ja automatisoivat mitd moninaisimpia
litketoimintaprosesseja ja tehtivid, minkd takia kiyttdjien valtuuttamiseen
liiteyvit kysymykset ovat monimutkaisia. Kéyttdjienhallintaan liittyvien uh-
kakuvien toteutumisen vaikutukset voivat myos olla laajoja ja merkittdvii.
Toiminnanohjausjirjestelmi ei myoskddn ole yrityksen ainoa tietojirjestelma,
vaan se usein integroidaan toimimaan yhteen monien muiden tietojirjestel-
mien kanssa. Tdmi asettaa kiyttdjienhallinnalle haasteita, jotka liittyvit integ-
roinnin tuomaan tietoturvauhkaan ja sovelluskirjoon.

JOHDANTO

SAP on maailman johtava yritysohjelmistojen valmistaja. Se on erikoistunut
yritysten toiminnanohjausjirjestelmien kehittimiseen (SAP 2013). SAP-toi-
minnanohjausjirjestelmid koostuu moduuleista, joita ovat esimerkiksi SAP

Materials Management (MM) ja SAP Production Planning (PP).

Kiyttdjienhallinta on tirked osa-alue yrityksen tietoturvan ja jirjestelmaylli-
pidon nikokulmasta. Jarjestelmayllipidon tulee tietoturvan kannalta tietd,
kenelld on péisy yrityksen tietojdrjestelmiin. Kdyttdjahallinnan avulla ylldpito
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hallinnoi yrityksen jirjestelmien kiyttdjatunnuksia sekd kiyttdjien padsyd jir-
jestelmiin tai niiden osiin. (SAP AG 2011a.)

KAYTTAJAHALLINNAN HAASTEET

Kiyttdjienhallinnassa on nykydin monia haasteita liittyen etenkin organisaa-
tioiden heterogeenisiin jirjestelmidympiristéihin. Monien erilaisten tietojir-
jestelmien kdyttdjien hallinta on ongelmallista, koska se joudutaan toteutta-
maan usein monella erilliselld ratkaisulla. Timi lisad yllipidon haasteita ja
heikentai tietoturvaa. Yllipidosta tulee raskasta ja aikaa vievii.

SAP-toiminnanohjausjirjestelmin kiyttijihallinnassa on useita haasteita ja
ongelmia, joista yksi suurimmista on SAP-ympiriston heterogeenisuus. Ny-
kyisin SAP-jirjestelmiin pystytddn integroimaan muidenkin valmistajien jir-
jestelmid. SAP:n kiyttdjihallinnan tulisi siis tukea my®s niitd.

Ilman tukea muiden valmistajien jirjestelmille SAP:n kiyttdjihallinnalla voi-
daan hallita ainoastaan SAP:n ratkaisuja. SAP-jirjestelmain liitettyjd jirjes-
telmid voivat olla esimerkiksi SAP Portal, erilaiset raportointitydkalut ja web-
pohjaiset ratkaisut.

Tavoitteena on kaikkien SAP-jirjestelmien ja niihin liitettyjen jirjestelmien
kiytedjahallinnan yhdistiminen yhteen keskitettyyn ratkaisuun. Tillainen
ratkaisu nopeuttaisi ja helpottaisi SAP-ympiriston kiyttdjahallintaa.

SAP-jirjestelmien kiyttdjahallinnan ongelmana on myés todella monimut-
kainen roolien luontiprosessi. Kiyttdjiroolit tulisi pystyd luomaan tydtehta-
viin perustuen. Central User Administration -ratkaisulla roolien luonti tys-
tehtdviin perustuen on todella haasteellista, ilman osaavaa henkildsto3.

SAP-kiyttdjihallinnan puutteena voidaan pitdd myds vaarallisten tydyhdis-
telmien muodostumista. Vaarallisella tydyhdistelmilld tarkoitetaan, ettd sama
tyontekijd voi esimerkiksi tehdé laskun ja hyviksyd sen. Central User Ad-
ministration -ratkaisu ei ota huomioon kiyttijirooleissa mahdollisesti olevia
vaarallisia tydyhdistelmid, mikd on selkei riski tietoturvan ja vaidrinkdytosten
kannalta.
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KESKITETTY KAYTTAJAHALLINTA

Kiyttdjahallinnan ratkaisuilla luodaan kiyttdjirooleja ja -profiileja tietojirjes-
telmiin. Kéyttdjirooleilla ja -profiileilla voidaan estdd tai sallia loppukiyttdji-
en padsy tiettyihin jirjestelmiin tai niiden osiin. Rooleja voidaan luoda esi-
merkiksi tyotehtivien perusteella. Tydtehtdviin perustuvilla kiyttdjirooleilla
mahdollistetaan, ettd loppukiyttijille annetaan tarpeeksi oikeuksia, jotta he
pystyvit suorittamaan tyotehtividin. Tyotehtdviin perustuvilla rooleilla pysty-
tidn myos varmistamaan se, ettd loppukiyttdjille annetaan juuri oikea maird
oikeuksia kiyttdimainsi jirjestelmain.

Heterogeenisen jirjestelmaympiriston kiyttdjihallinta culisi pyrkid ratkaise-
maan keskitetylld kidyttdjahallintaratkaisulla. Keskitetty kiyttdjahallinta yh-
distiisi kaikkien jirjestelmien kiyttdjahallinnan yhteen keskitettyyn ratkai-
suun (Wun-Young ym. 2008, 41). Keskitetyn ratkaisun avulla ylldpito hel-
pottuu ja nopeutuu. Uusien kiyttdjien luominen nopeutuu, koska uusi kiyt-
t4jd voidaan luoda yhdelld kerralla moneen jirjestelmiin. Tietoturva paranee,
koska kiyttdjien tiedot ovat ainoastaan yhdessi jirjestelmissi. (Wun-Young

ym. 2008, 41.)

SAP:N KAYTTAJAHALLINNAN PROFIILIT JA ROOLIT

SAP:n autorisointikonsepti perustuu profiileihin ja rooleihin. Roolien kautta
loppukiyttidjit saavat kiyttdoikeudet jirjestelmidn. (Help SAP 2013.)

Profiilit sisaltavit itse autorisointiin tarvittavan informaation. SAP-jirjestel-
missd voi olla erilaisia profiileja perustuen niiden luontitapaan tai ominai-
suuksiin. SAP-profiileja voidaan luoda manuaalisesti tai Profile Generatorin
avulla. Profiileja voi olla yksittidisid sekd yhdistelmii eri profiileista eli Compo-
site-profiileja. (Help SAP 2013.)

SAP:n rooli on kokoelma kiyttooikeuksia eli profiileja. Rooli voi sisiltid
monia profiileja, mutta sen tdytyy sisdltdd ainakin yksi profiili. SAP:n roo-
lit voidaan jakaa kahteen ryhmiin, Composite ja Single. Composite-rooli
koostuu useista Single-rooleista. Single-rooli taas on yksittdinen rooli (Help
SAP 2013a). Roolit voidaan mairittad loppukiytedjille transaktioilla SUO1
tai PEFCG. SUO1 transaktio kdynnistid SAP Central User Administrationin
maintain user -toiminnon. PFCG-transaktio kidynnistid Profile Generatorin,
jonka avulla pystytdidn luomaanja ylldpitimain rooleja. (Help SAP 2013b.)
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SAP-KAYTTAJAHALLINTARATKAISUT

SAP-toiminnanohjausjirjestelmidn kiyttdjahallintaan on saatavilla monia
erilaisia ratkaisuja. Ratkaisut eroavat toisistaan lihinni integraatiomahdolli-
suuksiensa ja kiyttdjaprofiilien luonnin perusteella.

SAP Central User Administration

SAP Central User Administration -ohjelmisto (SAP CUA) kehitettiin vain
Advanced Business Application Programming (ABAP) -ohjelmointikielelld
toteutettujen sovellusten hallintaan. Sen péidtehtivini on luoda ja jakaa kaik-
ki kdytedjdtilic ja kdyttdjiroolit keskitetysti yhdestd ABAP-pohjaisesta jirjestel-
mistd. (Gergen ym. 2010, 70.)

SAP CUA:n suurimpina hyotyind voidaan pitdd kiyttdjahallinnan helppoutta
sekd mahdollisuutta keskittdd kiyttdjihallinnan toimet yhteen jirjestelmain.
CUA:ta suosivat useat yritykset, jotka hankkivat kdyttoonsi monia ABAP-
pohjaisia SAP-moduuleita. (Gergen ym. 2010, 70.)

CUA on vielikin todella suosittu ratkaisu SAP:n kiyttdjien hallintaan, vaik-
ka se ei endd pysty tarjoamaan muuta kuin hyvit integraatiomahdollisuudet
ABAP-ympiristossi. CUA:ssa ei ole rajapintoja SAP:n muille ratkaisuille ku-
ten Workflow'lle tai Portalille, jolloin niiden integraatiot tulee toteuttaa itse-
ndisesti.

CUA ei my6skdan huomioi roolitukseen liittyvid riskejd. Kayttgjille pystytdan
mydntimiin rooleja, jotka voivat sisdltdvit vaarallisia tydyhdistelmid. Tieto-
turvan ja viirinkdytdsten kannalta timi on selked riski. SAP CUA ei myos-
kddn tue loppukiyttijien itsepalveluominaisuuksia salasanojen vaihtamiseen.

(Gergen ym. 2010, 70.)

SAP CUA:ssa on selkeitd puutteita verrattuna esimerkiksi SAP NetWeaver
Identity Management - NW IDMKkiyttijienhallintaratkaisuun. SAP on lopet-
tanut CUA:n kehitystyon kokonaan. Korjauksia kuitenkin julkaistaan vield.
Oheinen seikka osoittaa selvisti, ettd SAP ei enidid halua tarjota asiakkailleen
CUA-ratkaisua kiyttdjien hallintaan, vaan pyrkii tarjoamaan uudempia ja ke-
hittyneempii ratkaisuja.
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SAP NetWeaver Identity Management

SAP NetWeaver Identity Management on SAP NetWeaver alustan paille ra-
kennettu kiyttdjahallintasovellus. Se mahdollistaa keskitetyn kiyttijitietojen

hallinnan ja jakelun koko organisaation jirjestelmidympiristossi. (Gergen ym.
2010, 78.)

NetWeaver Identity Management -ratkaisuun pystytddn integroimaan erilai-
sia ratkaisuja, kuten SAP Governance, Risk and Compliance -ratkaisuja ja
web-palveluita. Windows-, tietokanta- ja radtiloidytsovellukset voidaan mydos
integroida SAP NW IDM -ratkaisun piiriin. NetWeaver tarjoaa myds avoi-
miin standardeihin perustuvan kehitysympiriston SAP-ohjelmistoille. (Ger-
gen ym. 2010, 77.)

NetWeaver Identity Managementin suurimpana hyotynd voidaan pitdd sen
laajoja integraatiomahdollisuuksia. NetWeaver Identity Managementin kiyt-
tdjahallinnan piiriin pystytidn integroimaan my6s muita kuin ABAP-pohjai-
sia jarjestelmii.

YHTEENVETO

Nykyisin SAP:n ratkaisuihin integroidaan monia erilaisia ja eri valmistajien
ratkaisuja tuomaan lisdarvoa yrityksen toimintaan.

SAP Central User Administrationiin ei voida integroida muita kuin SAP:n
ABAP-pohjaisia ratkaisuja (taulukko 1). Timi on nykyiin suuri puute, jos
keskitetyn kiyttdjahallintaratkaisun piiriin halutaan kaikki yrityksen tietojir-
jestelmat.

Nykyajan vaatimuksiin parhaiten vastaa NetWeaver Identity Management
-ratkaisu, jonka keskitetynkiyttdjihallinnan piiriin saadaan niin SAP:n kuin
muidenkin valmistajien ratkaisut. Tami seikka helpottaa yllipitoa sekd pa-
rantaa tietoturvaa, koska kiyttijitiedot sijaitsevat ainoastaan yhdessi jirjestel-
missi. NetWeaver Identity Management -ratkaisussa kiyttdjiroolien luonti
on suoraviivaista ja helppoa. Roolit pystytddn luomaan tyotehtiviin perustu-
en. SAP NetWeaver Identity Management -ratkaisun avulla pystytdin myos
eliminoimaan vaaralliset tyéyhdistelmit, miki parantaa tietoturvaa ja vihen-
a4 riskid vadrinkiytoksiin.
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SAP NW IDM:n integrointimahdollisuuksien ansiosta SAP Portal -ratkai-
sun integroiminen keskitetyn SAP-kiyttdjihallinnan piiriin olisi mahdollista.
Kiyttdjaroolit, kiyttdjatunnukset ja kiyttooikeudet voitaisiin hallita keskite-
tysti yhdelld ratkaisulla.

Loppukiyttijien itsepalveluominaisuuksien kautta kiyttdjien hallintaan liitty-
vien muutoksien suorittaminen nopeutuisi. Ominaisuuden avulla loppukiyt-
tdjdt pystyvit tekemidn tiettyja muutoksia itseniisesti, esimerkiksi uusimaan
salasanansa ilman, ettd heidin tarvitsisi ottaa yhteyttd kiyttidjien hallinnasta
vastaavaan tahoon.

SAP NW IDM:n avulla pystytdin rakentamaan todella kattava raportointi
loppukiyttdjistd ja kiyttdjahallinnan tilasta. Raportteihin saataisiin mukaan
my6s SAP Portal -ratkaisu. NW IDM:n raportointi integroituu todella hy-
vin Crystal Reports ja Business Warehouse -pohjaisiin raportointiratkaisuihin
(taulukko 1).

TAULUKKO 2. SAP kiyttijihallintasovellusten vertailu (SAP AG 2011b).

Toiminnallisuus SAPCUA SAP NetWeaver ldentity
Management
Kohdejérjestelmat Vain ABAP-pohjaiset SAP:n ja muiden toimittajien
sovellukset
Workflow (tydnkulku) tuki Ei Kylla
Roolihierarkian mallinnus Ei Kylla
Jirjestelmiriippumaton roolien jakelulManuaalinen Kyll§, automaattinen
LDAP-hakemiston integraatio lAinoastaan LDAP-synkronointi Kylla
Salasanojen hallinta iylla, keskitetty alustavien salasanojen |Kylla, kiyttéliittyma mahdollistaa
hallinta ja jakelu keskittamattiman salasanojen vaihdon
Graafinen kdyttdliittyma Kylla, transaktion SU10:n kautta Kylla, tukee massamuutoksia CSV-
tiedostojen kautta
Raportointi iylla, transaktion SUIM:n kautta Kylla, standardoituja raportieja SAP
Business warehousen tai SAP Crystal
Reportsin kautts
Sahkdposti-ilmoitukset Ei Kylla
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SAP NW IDM -ratkaisun avulla organisaatiot voisivat saavuttaa monia hyo-
tyjd. SAP Portalin ja muiden ratkaisujen integrointi keskitetyn kiyttijihallin-
taratkaisun piiriin on mahdollista. SAP NW IDM integroituu saumattomasti
SAP NW Business Warehouse ja Crystal Reports raportointiratkaisuihin. SAP
NW IDM tukee automaattista kiyttdjihallintaa, tyonkulkuun perustuen.
SAP NW IDM -ratkaisussa kiyttdjirooleja hallitaan tydtehtiviin perustuen.
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KATSAUS TIKOTRAIN-
PROJEKTIPAJAN VUODEN 2013
TOIMINTAAN

Jana Pullinen, FM
Lehtori, tietojenkdsittelyn koulutusohjelma, Turun ammattikorkeakoulu

TiKoTrain-projektipaja on Turun ammattikorkeakoulun tietojenkisittelyn
koulutusohjelman (TiKo) projektipaja, jossa opiskelijalla on mahdollisuus
suorittaa projektimuotoisia opintoja. TiKoTrainiin haetaan virallisen haku-
prosessin kautta, jolloin opiskelija saa myos oppia tydn hakemisesta. Projekte-
ja kdynnistyy sujuvasti syyskuusta toukokuuhun, joten tehtivien suorittami-
nen ei ole vilttdimittd sidottu mihinkdin opintojaksoon. Niin pystytddn pal-
velemaan alueen PK-yrityksid lipi vuoden, lukuun ottamatta kesikuukausia.
Pienet ja keskisuuret yritykset (PK-yritykset) maaritellddn yrityksiksi, joiden
palveluksessa on vihemmin kuin 250 tydntekijid ja joiden vuosiliikevaihto
on enintdin 50 miljoonaa euroa. (Tilastokeskus 2013). Projekteja pystytdin
kuitenkin my&s integroimaan opetussuunnitelmassa oleviin opintojaksoihin
tarpeen mukaan.

Opiskelijat toteuttavat projekteja projektipéillikoind. Isomman projektin ol-
lessa tyon alla projektipaillikot voivat hakea resursseja muista opiskelijoista.
Projektipiillikot ovat mukana TiKoTrainissa 1-2 vuotta, jotkut jopa koko
opintojensa keston ajan, ja he tydstivit projekteja itsendisesti ohjaavan opet-
tajan avulla.

TiKoTrain toimii tirkeini linkkind ammattikorkeakoulun ja alueen yritysten
vililla. TiKoTrainista saa lisdd tietoja Turun ammattikorkeakoulun julkaisus-
ta Nakokulmia tietoturvaan (Pullinen 2013). TiKoTrain tekee tiivistd yhteis-
tydtd yritysten ja alueella toimivien jirjestdjen, kuten esimerkiksi Varsinais-
Suomen Tietojenkisittely-yhdistys ry:n (VSTKY), kanssa (VSTKY 2013).
VSTKY jdrjestad laadukkaita seminaareja ja tilaisuuksia, joista hydtyvit niin
opettajat kuin opiskelijatkin. Niistd mainittakoon keviilld 2013 Turussa jir-
jestetty road show Liiketoiminnan vaatimukset tietohallinnon ja tietoturvan
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haasteena. (VSTKY Roadshow 2013). Tilaisuuden jirjestivit Tietotekniikan
liiton jisenyhdistykset VSTKY, Tietoturva ry (Tietoturva ry 2013) ja ICT
Leaders Finland (ICT Leaders Finland 2013).

TIKOTRAININ WWW-OHJELMOINTIPROJEKTIT

TiKoTrainissa opiskelijat voivat suorittaa erityyppisid projekteja. Suosituim-
pia ovat olleet www-ohjelmointiprojektit, joissa PK-yritykselle luodaan koti-
sivut markkinoimaan yrityksen toimintaa. Kotisivujen tydstiminen aloitetaan
aina vaatimusmirictelylld. Vaatimusmairittelyn avulla projektipiillikko pys-
tyy my0s arvioimaan projektin laajuuden sekd keston. Vuoden 2013 aikana
on toteutettu laaja TiKon markkinointiprojekti, jossa padmairini on ollut
saada nikyvyyttd syksyn yhteishakuun (TiKo 2013). Projekti on sisdltinyt
niin sisillénsuunnittelua, ohjelmointia, haastatteluita, videointia kuin myds
testausta ja laajaa dokumentointia. Itse markkinointisivustot toteutettiin mer-
kintikieli XHTML:n avulla. Projektissa oli tarkoitus hyodyntid WordPress-
sisillontuotantojirjestelmidd, mutta visuaalisen ilmeen vaatimusten vuoksi
timd ei onnistunut jirjestelmin osoittautuessa joustamattomaksi. Projektin
loppuvaiheessa opiskelijaryhmit testasivat sivuston toimivuuden tietoturvaa
silmilldpitden. Laajaan projektiin kuului myés TiKoTrainin omien sivujen
uudelleensuunnittelu vastaamaan markkinointisivustojen ulkonikod. Mark-
kinointisivustoista haluttiin sateenvarjo, josta asiakas tai opiskelija padsee na-
vigoimaan itsensd TiKon palveluihin.

TIETOTURVAPAIVA PK-YRITYKSILLE

Tietojenkisittelyn koulutusohjelma jirjestdd vuosittain Tietoturvapiivin PK-
yrityksille. Projekti kestdd noin seitsemin kuukautta ja tydllistdd neljista kuu-
teen opiskelijaa. Vuoden 2013 projekti on aloitettu syyskuussa 2013 kesilo-
mien jilkeen ja projekti paittyy Tietoturvapiivin jilkeen helmikuussa 2014.
Tietoturvapiivi on laajentunut vuosi vuodelta, ja projektin mydtd pyritiin
saattamaan tietoturva-asioita niin PK-yrittdjan kuin tavallisen kansalaisenkin
tietoisuuteen. Projektin tirkeimmait osa-alueet ovat esiintyjien varmistami-
nen ja markkinointi yrityksille sekd yhteisoille. Itse piivissd on mukana myos
nuorempia opiskelijoita auttamassa kiytinnon jirjestelyissi. Aiheet on pyritty
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valitsemaan siten, ettd kuulijat saisivat mahdollisimman paljon kiytinnon-
laheistd tietoutta. Tulevaisuudessa Tietoturvapdivdd tullaan edelleen kehitta-
miin aina ajankohtaisten asioiden mukaisesti.

Vuoden 2014 Tietoturvapiivin teema on Tietoturva liiketoiminnan mahdol-
listajana. Esiintyjilistalla ovat edustajat seuraavista yrityksisti: Anders Inno,
Fujitsu, Oracle, Securitas, SSH Communications Security sekd Symantec.
Puheenvuorojen lisiksi tapahtumassa esitellddn tietoturvaan liittyvid de-
monstraatioita. Tunkeutumistestaus (engl. penetration testing) osoittaa verk-
kojen ja tietojirjestelmien haavoittuvuuden (vrt. Esko Vainikan artikkeli tdssd
julkaisussa) ja sen, kuinka tietomurtoihin liittyvit ohjelmistot ovat kaikkien
saatavilla. Internetselailun tietosuojaa havainnoillistetaan ohjelmistoilla, jot-
ka niyttivit, kuinka nopeasti ja laajalle internetin kiyttotiedot levidvit (vrt.
Matti Laakson artikkeli tdssd julkaisussa).

PK-YRITYKSILLE SUUNNATTU TIETOTURVASIVUSTO

Tietoturvapiivin ohella tietoturvatietoutta tarjotaan erillisen sivuston kautta
(Tietoturvapiivd 2013a). Kaksi opiskelijaa ylldpitai tietoturvasivustoa viikoit-
tain. Projekti kdynnistetddn helmikuussa Tietoturvapiivin jilkeen, ja opiske-
lijat tydstivit projektia aina seuraavaan Tietoturvapdividin saakka. Téssd pro-
jektissa opiskelijat saavat kokemusta siitd, mitd pitkikestoinen projekti pitdd
sisallddn. Tietoturvasivusto-projektin hektisimmit hetket ovat, kun ilmoit-
tautumissivusto avataan ja kun sivusto valmistellaan seuraavaa Tietoturvapii-
vid varten. Esiintyjien yritysten logot ja esitysten aiheet julkaistaan sivustol-
la syksyn aikana ja tietoja tarkennetaan aina viimeiseen hetkeen saakka. Itse
Tietoturvapiivin aikana sivustolle vieddin esitysmateriaalit (Tietoturvapdivi
2013b). Tietoturvasivustolta PK-yrittdjd [6ytdd paitsi esitysmateriaalit Tieto-
turvapdivistd myos nettilinkkeji, joista on hyotyd yrittdjin arjessa. Asioita ei
kirjoiteta sivustolla uudelleen, vaan sivusto toimii sateenvarjoportaalina tie-
toturva-asioiden 16ytymisen helpottamiseksi. Vuoden 2013 aikana, markki-
nointiprojektin yhteydessi, tietoturvasivusto on uusittu noudattamaan samaa
ulkoasua kuin markkinointisivusto. Opiskelija toteutti projektin erillisprojek-
tina, mutta projektiryhmit pitivit hyvin tiiviisti yhteyttd toisiinsa.

Tietoturvasivuston yhteydessi on myds tietoturvatesti, jonka jokainen voi
kiyda tekemissd useampaankin otteeseen. Testi on anonyymi, eli mitddn hen-
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kilStietoja tai yrityksen tietoja ei tarvitse antaa eiki testin tuloksia talleteta mi-
hinkéin. Testin avulla testin tekijd havahtuu miettiméin tietoturvaa omassa
toiminnassaan. Kysymykset tulevat tietokannasta, ja Tietoturvapéivisivuston
ylldpitdjat huolehtivat siitd, ettd kysymyksid tulee sinne jatkuvasti lisad. Myos
tietoturvatestin ulkoasu on muuttunut kuluneen vuoden aikana. Tietoturva-
testin tietokantaan on lisitty huomattava méiri kysymyksid, ja suunnitelmis-
sa on jatkojalostaa testid vuoden 2014 aikana.

TIETOTURVA-AUDITOINNIT

Jotta tieturvasivuston tietokantaan saadaan lisdd kysymyksid, hyodynnetdin
tietoturva-auditointeja tekevid projektiryhmid. Opiskelijat tydstivit PK-yri-
tykselle tietoturva-auditointiprojektia, jossa laaditaan kysymyspatteristoa
yrittdjille. Samaiset kysymykset viedddn myos sivuston tietokantaan, josta ne
arvotaan tietoturvatestiin. Itse tietoturva-auditointi tehddin PK-yrityksessi,
ja timin auditoinnin tarkoitus on herittdd henkilokuntaa miettimain yri-
tyksen tietoturva-asioita. Auditointi on luottamuksellinen, ja tietoa siitd ei
viedd muille kuin projektiryhmin jisenille ja ohjaavalle opettajalle. Mikali
PK-yrittdji sallii, tuloksia voidaan analysoida tiimityéni seuraavan projektin
yhteydessi.

Syksylld 2013 Raision alueen yrityksille on kdynnistetty laaja kysely, jossa ta-
voitteena on kartoittaa PK-yrityksen tietoturva-asiat alueella. Pilottiprojekti
kdynnistetddn yhteistyossd Raision Yrittdjien (Raision yrittdjat 2013) kanssa
ja sitd laajennetaan muille alueille vuonna 2014. Kysely toteutuaan ensi vai-
heessa opiskelijaprojektina, ja pyrkimyksend on, ettd kaksi opiskelijaa tekisi
siitd opinndytetyon.

VERKKOKAUPPA OPISKELIJAPROJEKTINA -OPINNAYTETYO

TiKoTrainiin tulee yhi enemmin kyselyitd verkkokaupan perustamisesta.
Koska verkkokauppa on kisitteend huomattavasti paljon laajempi kuin pelkit
www-sivut, kdynnistettiin projekti, jossa opiskelija teki aiheesta opinniytetyon
(Pakarinen 2013). Verkkokauppa on riskialtis liiketoimintamalli, ja opinndy-
tetyon valmistumisen my6td TikoTrainissa on mahdollisuus opastaa yrittdjid
tihdn toimintaan antamalla opinndytety6 luettavaksi, ennen kuin yrittdjd pe-
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rustaa varsinaisen verkkokaupan. Opinniytetyossd kiytetddn TiKoTrainia esi-
merkkind, mutta tieto on hyvin sovellettavissa mihin liiketoimintaan tahansa.
Opinniytetyo lihtee liikkeelle perusasioista, kuten lainsidadintd ja pilvipalve-
luiden perusteet, ja jatkuu aina itse verkkokauppajirjestelmin asentamiseen
saakka. Esimerkkeind opinniytetyossd on kiytetty Amazon EC2 pilvipalvelua
(Amazon 2013) sekdi Magneto-verkkokauppa-alustaa (X Commerce 2013).
Opinniytetyotd edelsi konsultointiprojekti Yrityspalvelukeskus Potkurin
(Potkuri 2013) kanssa. Sielld oli noussut esiin sama problematiikka — yritti-
jat eivit ole tietoisia kaikista lainsadddnnollisistd sekd tietoturvaan liittyvistd
asioista.

LOPUKSI

TiKoTrain-projektipaja kannustaa opiskelijoita miettimadn projektien jatku-
moa seki asiakaspalvelua PK-yritykselle. Ohjauksessa keskeisend periaatteena
on, ettd aina ei lihdetd luomaan uutta ja romuteta vanhaa olemassa olevaa.
Usein tydelimain astuessaan opiskelija padsee ensimmaiiseni tydstimain ylla-
pitoa johonkin projektiin oman uuden ja ihmeellisen tuotoksen sijaan. Toisen
tuotoksen lukeminen, ymmirtiminen ja muuttaminen ovat kdytinndssi vaa-
tivaa tyotd, jopa vaativampaa kuin uuden luominen.
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Petri Virta, tietojenkdsittelyn koulutusohjelman opiskelija,
Kansalaisen mikrotuen projektipddllikké

Kansalaisen mikrotuki on opiskelijavetoinen oppimisympiristo, jossa huolle-
taan Turun alueen asukkaiden tietokoneita. Perushuollon lisiksi toimipistees-
si jdrjestetddn neuvontapdivid ja henkilokohtaista opastusta ajankohtaisista
tietoturvaan liittyvistd asioista. Palvelu on asiakkaille maksutonta.

Kansalaisen mikrotuen toiminta kidynnistyi Turun kaupungin Ihminen@
Turku-ohjelman ja Turun ammattikorkeakoulun alueellisen vaikuttavuuden
kehittdmisen yhteistydprojektina vuonna 2004 (Kunnat.net 2006 ja Tietoyh-
teiskuntaohjelma 2006). Ihminen@Turku-tietoyhteiskuntaohjelma painottui
vuosille 2004—2006. Ohjelmassa oli kirjattuna kolmekymmenti toimenpide-
suositusta, joilla pyrittiin tuomaan viestintiteknologia lihelle kaupunkilaisen
arkea.

Palvelu koettiin rahoitetun projektin paittyessa tarpeelliseksi, joten toimintaa
jatkettiin osana ammattikorkeakoulun yhteiskuntavastuullista vaikuttamista.
Toiminta on jatkunut pian kymmenen vuotta. Yhteydenotoista, vuosittain
noin 1500, suurin osa tulee alueen seniorikansalaisilta ja opiskelijoilta. Toi-
mipiste on vuoden aikana auki keskimairin 200 paivdd. Lukuvuonna 2012—
2013 huollettuja koneita oli noin 500, tiskilld tapahtuvia neuvonta- ja huol-
totoimenpiteitd noin 300, vastaanotettuja puheluita 500 ja sihkoposteja 36
kappaletta. Keskimidriinen huoltoaika per kone on ollut noin puoli tuntia.
Tiskilld tapahtuvien opastusten kesto on vaihdellut puolesta tunnista tuntiin.
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Kansalaisen mikrotuessa opiskelijat suorittavat tySharjoittelua ja erilaisia
opintojaksojen kdytinndn osuuksia: neuvonta- ja opastustaidon harjoittelua,
asiakaspalvelua ja kehittdmistehtivid opinndytetydn muodossa. Alueen toisen
asteen kouluista tulee harjoittelijoita ja tydelimddn tutustumisjakson suorit-
tajia hakemaan osaamista tietoturvaan liittyvistd tehtdvistd. Oppimisympiris-
to antaa hyvii kokemusta projektipdillikolle henkilstohallinnosta, toimipis-
teen johtamisesta ja kehittdmisestd. Toimipisteessd harjoitteluaan suorittavat
vaihto-opiskelijat ovat tarjonneet palvelua etenkin englanniksi. Toimipisteessd
on ollut tarjolla opastusta ruotsiksi, venijiksi ja espanjaksi. Harjoittelijoita on
ollut my®6s esimerkiksi Bangladeshista, Vietnamista ja Keniasta.

HENKILOKOHTAISEN OPASTUKSEN TARVE

Turun alueen asukkaiden tietoturvaosaamista on Kansalaisen mikrotuessa
seurattu alusta lihtien. Vuodesta toiseen pysyvien teemojen lisiksi on havait-
tavissa johonkin tiettyyn ohjelmaan tai laitteeseen liittyvid, vaihtuvia tarpeita.
Digibokseihin ja mokkuloihin liittyvit ongelmat ovat padsddntoisesti vaihtu-
neet dlypuhelinten kiyttoon liittyviin kysymyksiin. Kiyttojirjestelmien vaih-
tuminen on tuonut aallon opastusta tarvitsevia. Windows 8:n lanseeraus ai-
heutti alkuvuodesta ja vield syksylld piikin henkilokohtaisen neuvonnan ky-
synnassa.

Tutkimusten mukaan osa ihmisistd jad kokonaan tietoyhteiskunnan ulkopuo-
lelle, joko omasta halustaan tai siitd syystd, ettd osaaminen ja uskallus kdytad
internetid eivit riitd (Berg 2011). Kansalaisen mikrotuessa on havaittu sama
asia etenkin seniorikansalaisten suhteen. Epdvarmuus omasta osaamisesta ei
yhden suoritetun tietokonekurssin jilkeen vield poistu. Asiakas on vieraillut
toimipisteessd ja saanut kertomansa mukaan haluamansa avun. Vaikka hin on
saanut asiaan opastusta ja kertoo periaatteessa ymmartivinsi mistd on kyse,
ei uskallus eikd usko omaan osaamiseen ole riittdnyt siihen, ettd hin olisi ko-
keillut ongelmanratkaisua itse.

Capgeminin Euroopan komissiolle toteuttaman eGovernment-tutkimuksen
mukaan 41 % suomalaisista ei kdytd julkishallinnon sihkoisid palveluja. Suu-
rin osa ndistd 41 %:iin kuuluvista halusi henkilokohtaista palvelua (67 %
vastaajista). Osaamattomuus, tiedon puute tai se ettéd ei ole pddsyd palvelui-
hin piti 29 % ulkona (Capgemini 2013). Kansalaisen mikrotuen kiyttdjille
suunnatuista henkilokohtaisista opastuksista osa on kohdistunut juuri julkis-
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ten palveluiden verkkosivustojen kiyttd6n. Kelan ja pankin sivujen kiyttod ja
laskujen maksamista kiydddn yhdessi ldvitse asiakkaan kanssa.

Osa niistd asiakkaista, jotka tulevat toimipisteeseen, haluaa opastusta siihen,
millainen tietokone heidin kannattaa hankkia. Asiakas on huomannut, etti
ei enii tule toimeen ilman tietokonetta. Oma osaaminen ei kuitenkaan rii-
td ostopadtokseen. Kikite (Kiyttdjille kitevi teknologia) -projektin tekemin
tutkimuksen mukaan Suomessa on noin 30 000 yli 75-vuotiasta, joilla ei ole
tietokonetta, ja 75-89-vuotiaista vain joka viides on kiyttinyt internetid. 40
000 vanhuksella ei ole edes matkapuhelinta. Tiedonpuute ja epiavarmuus vi-
hentivit halukkuutta ottaa teknologiaa arjen tueksi (Intosalmi, Nykinen ja

Stenberg 2013).

Toukokuussa 2013 tehdyn kyselyn mukaan 18-vuotiaista ja siti vanhemmista
amerikkalaisista 15 % ei kiytd sihkopostia tai internetid. Heistd 32 % kertoi
syyksi sen, ettd he kokivat, ettd internetii ei ole helppo kiyttid. Lisiksi he pel-
kisivit vakoiluohjelmia, roskapostia ja hakkereita (Zickuhr 2013).

Kansalaisen mikrotuessa jirjestetddn asiakkaille henkildkohtaista opastusta ja
teemapdivii. Henkilokohtaisessa opastuksessa asiakas voi varata itselleen paa-
sddntoisesti tunnin ajan, jolloin hinen kanssaan kiydiin lavitse toivottua asi-
aa. Usein asiakas ei osaa tarkentaa, mitd hin haluaisi kidydi ldvitse. T4llin
hinen kanssaan edetdin kysymysten ja esimerkkien avulla. Senioriopastuksis-
sa on huomattu, ettd seniorikansalaisten kanssa kannattaa edetd yleisestd yk-
sityiskohtiin. Kdydadn rauhassa livitse kisitteitd, tutustutaan toimintoihin ja
vasta sitten edetddn ongelmaan. Kun asiakas on ymmirtinyt, mistd on kyse,
mihin asiaa tarvitaan ja vield misté se [6ytyy, on asiakastyytyviisyys ollut taat-
tua.

Teemapiivit rakentuvat joihinkin ajankohtaisiin, usein asiakkaiden kohtaa-
misissa esiin tulleisiin ongelmiin. Facebook-pdivini tehtiin profiileja ja tar-
kasteltiin sivuston yksityisyysasetuksia. Skype-koulutuksessa otettiin yhteyttd
ystaviin ja sukulaisiin Suomessa ja maailmalla. Tiedot talteen -varmuuskopi-
ointipivin aikana tuli tutuksi pilvipalveluiden kiytto ja etenkin varmuusko-
pioinnin tirkeys. Marraskuussa 2013 jirjestetyssi Alypuhelin-piivissi tarjot-
tiin alkuluennon jilkeen henkilokohtaista neuvontaa asiakasta askarruttaviin
ongelmiin. Tarkeimpini asioina esiin nousivat varmuuskopiointi, puhelinten
tietoturva sekd navigointi.
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TIETOTURVAOSAAMINEN

Suomen 16—65-vuotiaasta aikuisviestostd 30 prosentilla eli noin miljoonalla
aikuisella on puutteelliset tietotekniikkaan liittyvit ongelmanratkaisutaidot
todetaan opetus- ja kulttuuriministerién tiedotteessa (Opetus ja kulttuurimi-
nisterié 2013).

Kansalaisen mikrotuen toimipisteessd kartoitetaan asiakkaiden tietoturva-
osaamista pienimuotoisella kyselylld (liite 1). Asiakkaalta kysytdan koneen
vastaanottohetkelld halukkuutta vastata asiakaskyselyyn. Mikili jokin kysy-
mys ei ole ymmirrettivd asiakkaan mielestd, hintd palveleva henkil6 pyrkii
selventimiin, mitd kysymykselld tarkoitetaan. Marraskuun loppuun mennes-
sd vastauksia oli tullut 72 kappaletta. Pidsddntoisesti asiakkaiden tietoturva-
osaaminen liittyen salasanoihin, liitetiedostoihin ja oman koneen virusohjel-
man kiyttoon oli kyselystd saatujen vastausten perusteella hyvilli tasolla.

Vastauksista kivi ilmi, ettd suuri osa asiakkaista tiesi, ettd hyvi salasan on tar-
peeksi pitkd, vihintdin kahdeksan merkki, ja ettd se pitad sisdlldan kirjaimia,
numeroita ja mahdollisesti erikoismerkkeji. ArsTechnican artikkelissa Anato-
my of a hack: How crackers ransack passwords like “qeadzcwrsfxv1331” (Ar-
sTechnica 2013) todetaan, ettd nykymenetelmin kahdeksan merkin salasana
on jo hyvin haavoittuva. Minimipituudeksi médritettiin 11 merkkii. Osa vas-
taajista kertoi hyvin salasanan olevan sellainen, jonka muistaa, esimerkiksi
lemmikin tai tutun nimi. Opastusten yhteydessi asiakkaita neuvotaan hyvin
salasanan valintaan.

Suomalaisia on opastettu esimerkiksi Yleisradion kotimaan uutisissa siit4, ettd
sama salasana useissa paikoissa vaarantaa tietoturvan (Yle Uutiset 2012). Kan-
salaisen mikrotuen kyselyyn vastanneista asiakkaista yli puolet, 57 %, ei kiytd
samaa salasanaa kahdessa tai useammassa palvelussa. Salasanaansa ei vaihda
koskaan 24 % vastaajista. Harvoin tai noin maksimissaan kerran vuodessa
vaihtavia oli vajaa kolmannes. Osa kertoi vaihtavansa tarvittaessa tai kun on
pakko. Syitid siihen, ettei salasanaa vaihdeta, kerrottiin olevan useita: konet-
ta ei kiytetd pankkiasioinnissa, salasana on tallennettu pysyvisti koneelle tai
vaihdolle ei ole tarvetta. Vastaamatta jitti 26 %. Osa oli laittanut kohtaan ky-
symysmerkin.
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KUVIO |. Kuinka usein vaibdat salasanasi?

Yhteni teemapiivini toimipisteessd pidettiin varmuuskopiointipdiva. Piivin
aikana kiytiin lipi muun muassa se, miti tarkoitetaan varmuuskopioinnilla,
miksi se kannattaa tehdd ja millaisia vilineitd sithen on kéytettivissi. Pdivin
aikana koettiin, ettd asiakkaat kylld ymmartivit varmuuskopioinnin tarpeelli-
suuden, mutta osaamista tai aikaa ei vilttimattd ole. Usein myds asia “unoh-
detaan” sen hankaluuden takia. Tehdyn kyselyn perusteella asiakkaiden osaa-
minen tai halu ottaa varmuuskopioita kaipaa vield tukea. Varmuuskopioita
ottaa kolmannes vastaajista, yli puolella ei ole varmuuskopioita, ja vastaajista
15 % jitti vastaamatta tihin kysymykseen.
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KUVIO 2. Onko sinulla varmuuskopior tirkeisti tiedostoistasi?

Sihkopostien liitetiedostojen avaamisen riskit olivat vastaajilla selvisti tiedos-
sa, silld 85 % vastaajista ei avaa liitetiedostoa, ellei tiedd, mitd se sisdltdd.

KUVIO 3. Avaatko sihkipostien liitetiedostot ilman, ettii tiedit miti ne sisiltivit?

Kysymys, joka koski asiakkaan kiyttidytymistd virusilmoituksen saatuaan, ei
ollut selked ja yksiselitteinen. Osa asiakkaista ei selvistikdin ymmirtinyet,
mitéd kysymys tarkoitti. Osa ymmirsi sen tarkoittavan virusta, joka ilmoittelee
ja pyytid klikkaamaan ilmoitusta, osa ymmirsi sen tietoturvaohjeistukseksi.
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KUVIO 4. Jos nettisivu ilmoittaa loytineensi koneeltasi viruksen, seuraatko

nettisivulla annettuja toimintaohjeita?

Selvitettiessi sitd, misti asiakas on saanut tietoa Kansalaisen mikrotuen toi-
minnasta, nousi esiin “viidakkorumpu”. Suurin osa kertoi saaneensa tiedon
tuttavalta, naapurilsta, sukulaiselta tai kaverilta. Puskaradio tuntuu toimivan
parhaiten tietoisuuden levittimisessi. Muina tiedonlihteind mainittiin Sone-
ran ja Elisan liikkeet, Auralan kansalaisopisto, Lehmusvalkaman hyvinvointi-
keskus ja Internet.

TULEVAISUUS

Kansalaisen mikrotuella on saatujen palautteiden perusteella oma roolinsa
Turun alueen asukkaiden tietoturvatietoisuuden lisddmisessd. Toimipisteessd
pyritddn panostamaan markkinointiin, jotta toimintaan liittyvii tietoa saa-
daan levitettyd vertaistiedon lisiksi muiden kanavien avulla. Henkilokohtai-
sen opastuksen varaamiseen pyritddn kannustamaan vahvemmin. Teemapii-
vid jirjestetddn tukemaan asukkaiden tietoteknisti ja tietoturvaosaamista.
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LITE 1: KANSALAISEN MIKROTUKI -KYSELY

Onko tietokoneessasi virustentorjuntaohjelma?

Kylla:
Ei:
En tiedi:

Kiytitk6 kahdessa tai useammassa palvelussa samaa salasanaa?

Kylla:
En:

Kuinka usein vaihdat salasanasi?
Millainen on hyvi salasana? (voit antaa esimerkin)

Jos nettisivu ilmoittaa l16ytineensi koneeltasi viruksen, seuraatko nettisi-
vulla annettuja toimintaohjeita?

Kylla:
En:

Avaatko sihkopostien liitetiedostot ilman, etti tieddt miti ne sisiltivit?
(esim. mainosviestit)

Kylla:
En:

Onko sinulla varmuuskopiot tirkeisti tiedostoistasi?

Kylla:
En:

Misti kuulit kansalaisen mikrotuesta?
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TIETOTURVA
KANSALAISEN MIKROTUEN
OPPIMISYMPARISTOSSA

Tero Mdkeld, Tradenomi
Projektisuunnittelija, tietojenkdsittelyn koulutusohjelma,
Turun ammattikorkeakoulu

Kimmo Virtanen, tietojenkdsittelyn koulutusohjelman opiskelija

Kansalaisen mikrotuki (KMT) on Turun ammattikorkeakoulun oppimis- ja
kehittdmisympdristd. Sen tarkoituksena on tarjota maksutonta apua, neuvon-
taa ja koulutusta tietokoneasioissa turkulaisille tietokoneen omistajille. Opas-
tajina toimivat Turun ammattikorkeakoulun opiskelijat. Neuvontaa ongel-
matilanteissa saa neuvontapisteestd, puhelimitse ja sihkopostilla. Kansalaisen
mikrotuen toiminta keskittyy tietokoneiden laite- ja ohjelmisto-ongelmien
ratkaisemiseen. (Kansalaisen mikrotuki 2013.) KMT:n toiminnasta on ker-
rottu tarkemmin timin julkaisun artikkelissa Asiakkaan tietoturvatietoisuu-
den vahvistaminen — case Kansalaisen mikrotuki. Tietoturvallisuutta KMT:n
toiminnassa on kehitetty vuosien varrella esimerkiksi opinniytetdiden avulla

(Hiltunen & Nummela 2011, Mikeld 2012).

TIETOTURVATOTEUTUS

Kansalaisen mikrotuen aloituksesta lihtien on kiinnitetty erittdin tarkasti
huomiota fyysiseen ja ohjelmistojen tietoturvaan. Kansalaisen mikrotuessa
noudatetaan kiytintdjd, joilla varmistetaan asiakkaiden tietoturva. Jokaisen
uuden laitteiston ja ohjelmiston asentamisessa on hyddynnetty elinkaarimal-
lia (systems development life cycle - SDLC) ja huomioitu samalla tietotur-
vanikokulma kaikissa vaiheissa (Radack 2009, 2-5.).

Asiakkaiden tietokoneet eivit saa jaddd ilman valvontaa. Tillsin tulee keskit-
tyd sithen, miten asiakaskoneita otetaan vastaan ja huolletaan KMT:n vastaan-
ottotiskilld. Tydntekijin tulee tehdd pddtss, huolletaanko laite heti vai kirja-
taanko se jirjestelmiin, jolloin ongelmiin pureudutaan perusteellisemmin.
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Palomuuri

Alun perin Kansalaisen mikrotuen kiytossd oli vain reititin-tietokone, joka
vilitti dataliikenteen Kansalaisen mikrotuen verkosta internetiin. Tietotur-
vasyistd johtuen kyseinen laite korvattiin palomuurilaitteella, jolla pystytiin
suodattamaan haitallista liikennettd ja jakamaan verkotus jirkevisti asiakas-
ja henkilokuntaosiin. Palomuurilla on mahdollista suorittaa my6s muita toi-
menpiteitd, kuten tietolikenteen valvontaa ja osoitteenmuunnosta.

Suunnittelussa tavoitteena oli luoda palomuurijirjestelmi, jolla saadaan jae-
tuksi asiakas- ja tyontekijilaitteet omiin verkkoihinsa. Rajatussa asiakasver-
kossa laitteet voidaan huoltaa turvallisesti vaikuttamatta muiden laitteiden
tietoturvallisuuteen haitallisesti (Mikeld 2012, 2).

Palomuurijirjestelmid asennettaessa tirkeitd toimintoja olivat verkon datalii-
kenteen lokitus ja lokitiedon riittdvin pitki sdilytysaika sekd midriteltyjen yh-
teyksien sallinta ja esto. Lokitus tarkoittaa jirjestelmitiedon kerddmistd mah-
dollisten vikatilanteiden selvittelyd varten. Jirjestelmin hallinnan tiytyy olla
intuitiivista, kidyttoliittymin yksinkertainen ja ulkoasultaan selkei. KMT:n
toiminnan luonteesta johtuen jirjestelmistd pitid 16ytyd monipuolisia omi-
naisuuksia ja sen pitdd olla ilmainen kiyttad sekd mahdollisimman vakaa.
Asiakaslaitteilta estetddn kaikki verkkoliikenne internetiin paitsi mairiteltyi-
hin sivustoihin ja piivityspalveluihin. Internetiin suuntautuvaa verkkoliiken-
nettd saatiin asennuksen aikana hallittua kiyttdmilld Squid-ohjelmaa, joka
tallentaa verkkosivustoja tai tiedostoja palomuurin vilimuistiin. Sieltd ne saa-
daan nopeasti asiakaskoneiden kiytt66n. (Mikeld 2012, 40-41.)

KMT:n henkilokunnan tietoturvakaytantoja

Kansalaisen mikrotuen asiakas- ja huoltotydtietokantaan péidsee kisiksi vain
KMT:n henkilokuntaverkosta. Tietokanta itsessidn on salasanasuojattu. Fyy-
sisesti tietokanta sijaitsee henkildkunnan tilojen puolella eiki ole helposti
nihtivissi. (Hiltunen & Nummela 2011.)

Tiskilld on palvelukello, jolla asiakas ilmoittaa tydntekijoille saapumisestaan.
Ikkunoissa on verhot, jotka estivit nikoyhteyden ulkoa sisille. Kiinteisté on
suojattu asianmukaisilla valvonta- ja hilytinjirjestelmilld. Kaapistoilla ja hyl-
lyilld on saatu laitteet lattialta ja pdydiltd pois, ja samalla on selkeytetty asia-
kaskoneiden huoltamisjirjestystd. Puhelimessa kiytettavd kuulokemikrofoni
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ehkiisee asiakkaan mahdollisesti kertomien henkilokohtaisten tietojen kuulu-
mista muille asiakkaille. Monet koneet saattavat vaatia paljon aikaa, kun niitd
puhdistetaan esimerkiksi haittaohjelmista. Tavoitteena on kuitenkin vilctad
tietokoneiden jittamistd paille yoksi, silld silloin ne olisivat ilman valvontaa.

KMT:1l4 tietoturvaohjeita ovat esimerkiksi seuraavat:

* Kisittele vain niitd tiedostoja, jotka ovat tyotehtdvin kannalta
olennaisia

*  estd asiakkaita menemistid henkilokunnan tydskentelytilaan

* valvo ja ohjaa asiakasta, jos péistit hinet KMT:n asiakaskoneelle
e tyotila ei saa jiddad valvomatta tydpiivin aikana

*  vastuuhenkilon on oltava aina paikalla

* lukitse ovet ja sammuta laitteet tilan jaddessd tyhjiksi

* neuvo asiakasta kiyttimdin monimutkaisia ja erilaisia salasanoja
jokaisessa palvelussa seki jarjestelmassa.

KMT:l tietoturva-asioista ja sidnndistd kerrotaan, kun opiskelija tulee en-
simmdisen kerran t6ihin tai kurssille, minki jilkeen nima asiat pitdd muistaa.
Uutta henkildstod tulee kuitenkin usein ja perehdytyksien aikana vanhatkin
tydntekijit kuulevat asiat uudelleen. KMT:n kiytinnét ovat yksinkertaisia ja
selkeitd, joten niiden muistaminen ei ole vaikeaa.

Tarkeimmit tietoturva-asiat koskevat asiakkaiden tietokoneita ja niiden sisil-
timii informaatiota. KMT:l4 pystytddn pitimiin tiedot hyvin salassa. Huol-
lettavien laitteiden vastaanotto ja huoltotila ovat erotettuna toisistaan, joten
asiakkaat eivit padse vastaanottopuolelta tyontekijoiden puolelle tai kiytti-
miin valvomatta KM T:n verkkoon kytkettyd konetta. Palvelimen tiedot eivit
ole ulkopuolisten tiedossa. (Hiltunen & Nummela 2011.)
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KEHITYSSUUNTIA KMT:N TIETOTURVASSA

Jatkuvasta kehityksestd huolimatta KMT:1l4 jatketaan tietoturvallisuuden pa-
rantamista edelleen. Alla on esitelty kohteita, jotka ovat tydn alla ja joita kisi-
tellddn tarkemmin vuonna 2014 julkaistavassa opinnidytetyossa.

Toimitilaturvallisuus

Kansalaisen mikrotuki sijaitsee vanhassa opetustilassa, miki tuo toimitilalle
paljon etuja. Huoneen verhot ovat pimentivit ja estdvit hyvin nikdyhteyden
ulkoa, mutta kerddvit myos paljon polyd, minki vuoksi paloturvallisuus tulee
ottaa huomioon. Ratkaisu ongelmaan olisi esimerkiksi verhojen vaihto sile-
kaihtimiin. Koneiden miirin vuoksi myds jatkojohtoja ja verkkokaapeleita
on paljon, mutta timid on marginaalinen ongelma asennetun sihkokourun

vuoksi. Siitd 16ytyy paikat myos verkkokaapeleille.

Nykyinen sisustus estdd tyontekijéiden nikoyhteyden tiskille, jossa saatetaan
huoltaa nopeita ja helppoja asiakastapauksia. Tyontekijoilld ei ole suoraa ni-
koyhteyttd ovelle, mutta tiskiled 16ytyy asiakaspalvelukello, jolla asiakkaat
voivat ilmoittaa saapumisensa. Toinen tapa hoitaa nikdyhteyden puute olisi
médrittdd vaihtuva péivystdji tiskille. Yksi mahdollinen tapa ratkaista ongel-
ma olisi kameravalvonta. Esimerkiksi web-kameran voisi sijoittaa kuvaamaan
pddovea, jolloin tyontekijit voisivat nihdid ndytoled tiskin koko ajan ja myds
potentiaaliset kutsumattomat yovieraat tallentuisivat kameralle.

Tiloissa sdilytetddn asiakastietolomakkeita, jotka sisiltivit tietokantaan laitet-
tavat asiakastiedot. Nami paperit tulee siilyttad lukitussa kaapissa ja niille tu-
lee méiritedd siilytysaika, jonka mentyd umpeen dokumentit hivitetdin tie-
tosuojavaatimusten mukaisesti.

Tietoverkkoturvallisuus

Kansalaisen mikrotuen verkko on jaettu eri aliverkkoihin, jolloin asiakasko-
neet ja tyontekijoiden koneet ovat itsendisissd verkoissa. Tamai rajoittaa koko
verkon saastumisen vaaraa asiakaskoneen vuoksi, koska asiakaskoneet eivit
padse kuin tiettyihin osoitteisiin internetissi. Palomuurissa on asetettuna eri-
laisia s3dntdjd, jotka estdvit ja sallivat liikennettd. Kuitenkin ajan kuluessa
uudet ohjelmat tulevat tarvitsemaan paisyn verkkoon, joten KMT:n projekti-
paallikon tehtiviksi tulee lisitd tarpeen mukaan palomuurin sidntéji.
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Palomuurijirjestelmin vaatimusmairittelyd tehtdessd todettiin, ettd asiakas-
laitteet olisi saatava eriytettyd toisistaan, jotta mahdolliset haitakkeet eivit
levidisi toisiin asiakaslaitteisiin, henkilokunnan laitteisiin tai ulkoverkkoon.
Verkot saatiin eriytettyd liittimalld ne omiin verkkokortteihin ja omiin ali-
verkkoihin, jolloin asiakasverkon laitteet eivit pidse henkilokuntaverkkoon.

(Mikels, 2012.)

Ongelmaksi kuitenkin muodostui virtuaalisten verkkojen (VLAN) kiyttd,
koska Kansalaisen mikrotuen verkon kytkimet eivit tukeneet kyseistd ominai-
suutta. Virtuaalisilla verkoilla on mahdollista saada eriytettyd porttikohtaisesti
padsynhallinta eri laitteille. Téstd syystd ei ollut mahdollista estdd asiakaslait-
teita saastuttamatta toisiaan. Asia ratkaistiin liittimilld vasta esipuhdistetut

laitteet verkkoon. (Mikeld 2012.)

Henkildstoturvallisuus

Koska kansalaisen mikrotuessa vaihtuvat tydntekijit noin puolen vuoden vi-
lein, on tirkedd sdilyttdd ja jatkaa tietotaitoa uusille projektipiallikoille seka
varaprojektipaillikoille. Uuden projektipdillikon perehdytys voi olla hyvin
intensiivistd. Tétd varten olisi hyvi olla erityinen ohjenuora projektipaillikol-
le, joka sisdltdisi kaikki pddasiat KMT:n toiminnasta. Ohjenuoraa voisi pii-
vittdd projektipéillikdiden toimesta, jos siihen lisittdvad asiaa tulisi mieleen
esimerkiksi kauden lopussa.

Ohjelmistoturvallisuus ja varmuuskopiointi

Tyontekijoiden tietokoneiden viruksentorjuntaohjelmat tulee yhdenmukais-
taa, koska episelvyydet eri ohjelmien lisensoinnista ovat haitanneet toimintaa.
Turun ammattikorkeakoululla on lisenssi F-Secure-ohjelmaan. Ohjelmat tar-
vitsevat hyvin usein pdivityksid, joten sitd varten tulisi valita vastuuhenkils,
joka hoitaa ne pddttdd kuinka usein pdivitykset tarkistetaan.

Asiakaskoneiden selaimiin asennetaan mainossuodatus, koska haitakkeita tu-
lee hyvin usein verkkomainosten vilitykselld. Vaikka Java-ohjelmaa kiytetddn
paljon kaikkialla, tietoturvallisuus ei ole aina ajan tasalla ja sitd kiytetddn yhi
vihemmin asiakkaiden kiyttotarpeissa. Télloin kyseinen ohjelma voidaan
poistaa ja tarvittaessa asentaa takaisin uudelleen, jos asiakas ndin haluaa.
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Kansalaisen mikrotuessa on kiytdssi ulkoisia kiintolevyji, joihin voi tarvitta-
essa tallentaa asiakkaiden tirkeitd tiedostoja esimerkiksi tietokoneen vaihdon
yhteydessi tai tiedostojen palauttamista varten. Tiedostoja pyritddn sdilyttd-
midn vain sen ajan kun asiakkaan kone on huollettavana. Kaikki tiedostot
havitetddn harjoittelujakson lopussa KMT:n tallenteista.

Asiaskastietokannan tulevaisuuden haasteet

KMT:n jirjestelmddn on suunniteltu lisittdviksi etiseurantamahdollisuus,
jonka avulla asiakkaat péisisivit katsomaan huollossa olevan koneen tilaa.
Tillaista ominaisuutta tarvitaan, silld asiakkaat tiedustelevat huollossa olevien
koneiden tilannetta usein. Olisi toivottavaa, ettd vaihtoehtoinen tapa selvittdid
koneen tila pystyttiisiin tarjoamaan. Se vihentiisi soittojen mairad ja antai-
si henkilokunnalle mahdollisuuden keskittyd paremmin koneiden huoltami-
seen. (Hiltunen & Nummela 2011, 38.)
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TIETOTURVAKILPAILU
OPPIMISEN VAUHDITTAJANA

Valtteri Holvitie, Ville Mattila ja Rami Sillanpddi,
tietojenkadsittelyn opiskelijoita, Turun ammattikorkeakoulu

Jarkko Paavola, TkT
Yliopettaja, tietojenkadsittelyn koulutusohjelma,
Turun ammattikorkeakoulu

Tietoturvakoulutus vaatii laboratoriotydskentelyd, jotta teoriatunneilla opi-
tut asiat konkretisoituvat. Erityisen tehokkaaksi oppimisen vauhdittajaksi on
osoittautunut tietoturvakilpailuun osallistuminen. Kisan luonne ja siihen si-
sidnrakennettu pelillisyys motivoivat opiskelijoita erityisella tavalla. Kilpai-
luun kehitetty agenttijuoni ja tilanteen nostattama kilpailuvietti saivat opiske-
lijat unohtamaan aikaerosta johtuneen myéhiisen kilpailuajankohdan. Téssd
artikkelissa tuodaan esiin opiskelijoiden nikékulma niin sanotun Capture the
Flag (CTF) -kilpailun tiimoilta, johon Turun ammattikorkeakoulun opiskeli-
jat osallistuivat kevaalld 2013.

CAPTURE THE FLAG -KILPAILUN LUONNE

Capture the flag tarkoittaa tietoturvakilpailua, jonka tavoitteena on testata
osallistujien tietoturvataitoja, laajentaa kokonaisymmairrysti tietoturvalli-
suuden alalta, oppia suojautumaan verkkohydkkayksiltd, oppia tietoturval-
lisuuden peruskisitteitd sekd kehittdd omia kidytinnon taitoja eettisestd hak-
keroinnista. Kilpailu koostuu erilaisista haasteista eri kategorioissa kaikilla
tietoturvan osa-alueilla. CTF -kilpailut on monesti suunniteltu palvelemaan
koulutusta, jotta osallistujat saisivat kokemusta muun muassa tietokoneen
suojaamisesta sekid johtamisesta ja reagoimisesta niihin hyokkiyksiin, joita
reaalimaailmassa tapahtuu. Tapahtuman tarkoituksena on oppia suojautu-
maan verkkohyokkayksilti ja lisitd tietoturvaosaamista.

Tyypillisesti kilpailua varten kerdtddn ryhmi, jonka padmiddrind on yrittdd
selvittid erilaisia tehtdvinannossa méiriteltyjd tietoturvatehtivid eli “lippuja”.
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Ryhmit kilpailevat toisiaan vastaan kerddmailld lippuja, jotka on pisteytetty
vaikeustason mukaan. Ryhmin jiseniltd vaaditaan laajasti erilaisia tietoturvan
sekd IT-alan taitoja. Tehtivien jakaminen ryhmin sisilld taitojen mukaan on
tirkedd, jotta lippuja 16ydettiisiin mahdollisimman tehokkaasti. Toisten ryh-
mien hiiritseminen kisan palvelimilla on usein kielletty. Vaikka padmiirini
onkin muiden joukkueiden pdihittiminen, ei toisten joukkueiden hiiritsemi-
nen sovi CTF-kilpailun luonteeseen.

HAKKEROINNIN LUOKITTELUA

Hakkerit jaotellaan useaan eri luokkaan hakkeroinnin pidmiirin suhteen.
Hakkeri-termi esiintyy mediassa usein, ja yleensi silli viitataan kaikkiin tie-
toturvamurtoja tekeviin tahoihin. Hakkeri varsinaisesti tarkoittaa kuitenkin
innokasta tietokonealan harrastajaa, jollaisiksi luetaan myos eettiset hakke-
rit. (MOT Kielitoimiston sanakirja 2.0. Kotus) Oikea termi kiytettiviksi
henkil®istd, jotka tekevit tietomurtoja ilman jirjestelmistd vastaavan tahon
lupaa, olisi krakkeri tai black hat -hakkeri. (http://www.suomisanakirja.fi/

krakkeri)

Yritykset pyrkivit huolehtimaan omasta tietoturvastaan ja suojelemaan lii-
kesalaisuuksiaan. Usein yritykset palkkaavat ulkopuolisen tietoturva-asian-
tuntijan testaamaan yrityksen verkon turvallisuutta. Tétd kutsutaan eetti-
seksi hakkeroinniksi ja se tunnetaan my6s nimitykselld murtautumistestaus
(Certified ethical hacker 2013). Eettiselld hakkeroinnilla pyritddn tuotta-
maan yritykselle tietoa sen verkon haavoittuvuuksista ja parantamaan yri-
tyksen tietoturvaa paikkaamalla loydettyja haavoittuvuuksia (White hat
2013).

Black hat -hakkerointi eroaa eettisesti hakkeroinnista siten, etti krakkeri
pyrkii murtamaan yrityksen tietoturvan ja hyotymain hakkeroinnista esi-
merkiksi myymilld tietoja kilpailijalle tai rikollisjirjestéille, tuhoamalla tie-
dostoja tai kaappaamalla tietokoneet omaan kiyttéonsi (Hacker 2013).
Tarkemmin hakkeri-jaottelusta ja murtautumistestauksesta on kerrottu tis-
sd julkaisussa Esko Vainikan artikkelissa Murtaurumistestaus — mitdi se tar-
koittaa ja miksi siti tarvitaan.

Capture the Flag -kisan skenaariossa asetuttiin black hat -hakkerin asemaan.
Vastapuolen verkkoon, koneille ja sihkdposteihin yritettiin murtautua tar-
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koituksena keriti sieltd mahdollisimman paljon tietoa eli pelin lippuja, jois-
ta sai pisteiti. Capture the Flag -kilpailut jaotellaan kahteen pdiasialliseen
ryhmiin: Jeopardy seki Attack-defence.

Attack-defence -kilpailussa hyokkadva joukkue yrittdd murtautua verkkoym-
paristoon tai tietokoneeseen. Puolustava joukkue yrittdd estdd hyokkiykset.
Joukkueita pisteytetdin niiden onnistuttua hyokkiimain kohdekoneeseen tai
kohdeverkkoon. Vastapuoli saa pisteitd joukkueen onnistuttua puolustautu-
maan hyokkiyksid vastaan. Pelkki tuotannon turvaaminen vaatii tiimiltd hy-
vidd osaamista ja jrjestelmien operointia. (CTFtime 2013.)

Hyokkidavi joukkue voi oppia esimerkiksi uusimpia tietoturvatestausmenetel-
mid. Tarkoituksena on piisti jirjestelmin sisddn ja saada laitos haltuun jaa-
mited kiinni. Puolustavan joukkueen tehtivd on muun muassa havaita hyok-
kiys, estdd vahingot, kerdtd riittdvisti todisteita hyokkddjin jiljitccimiseksi ja
tehdi analyysi siitd, mitd puutteita laitoksen tietoturvassa oli ja miten ne voi-
daan korjata. (Computer security 2013.)

Jeopardy-tyylisessi kisassa osallistujilla on lista suoritettavista tehtivisti erilai-
sissa kategorioissa, esimerkiksi verkko, salaus tai binddri. Joukkue saa pisteitd
jokaisesta suoritetusta tehtivistd. Mitd vaikeampi tehtivi, sitd enemmin pis-
teitd. Seuraava tehtivi listalta aukeaa suoritettavaksi, kun joku joukkueista on
saanut edellisen lipun/tehtidvin suoritettua. Kilpailu ratkeaa yhteenlaskettu-
jen pisteiden mukaan (CTFtime 2013.) Kilpailu, johon Turun ammattikor-
keakoulu osallistui, oli titd tyyppid.

Mixed-tyylinen kilpailu on sekoitus eri CTF-kilpailun lajeja. Jeopardyn seki
Attack-defensen sekoituksessa tdytyy hyokitd, puolustaa seki ratkoa annettuja
tehtédvid. Pisteiden jako riippuu kilpailun jarjestdjastd. (XLII Security2013.)

TUNNETUIMPIA CTF-TAPAHTUMIA

Useat eri organisaatiot jirjestavit vuosittain Capture The Flag -kilpailuja.
Summercon on yksi vanhimmista ja pitkdaikaisimmista hakkerointitapahtu-
mista Amerikassa. Tunnetuin ja yksi suurimmista hakkerointitapahtumista
on DEF CON (DEF CON 2013), joka pidetiin vuosittain Yhdysvalloissa
Las Vegasissa. Nykymuodossa ensimmiinen DEF CON pidettiin kesikuussa
1993. Kolmas tunnettu tapahtuma Yhdysvalloissa on University of Califor-
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nia, Santa Barbara Internationalin jirjestimi kilpailu UCSB iCTFE Tapahtu-
maan voivat osallistua vain opiskelijat, jotka opiskelevat yliopistoissa. Aikai-
semmin kilpailussa on ollut kiytdssi vain yksi virallinen verkko. Viime vuo-
sina jokaiselle joukkueelle on tehty erillinen verkko, jossa tarkoituksena on
ollut muun muassa hyokitd niin sanottuun “terroristiverkkoon” tavoitteena

purkaa pommi. (The UCSB iCTF 2013)

Chaos Communication Congress on Euroopan suurin ja vanhin hakkerikon-
ferenssi, joka sisiltdd erilaisia luentoja ja tydpajoja teknisid ja poliittisia asioi-
ta varten. Tapahtuma on jirjestetty vuosittain vuodesta 1984 eteenpiin seki
Hampurissa ettd Berliinissd. (Chaos Communication Congress 2013.) Toi-
nen Euroopan suurimmista hakkerointitapahtumista on AthCon, joka pide-
tddn vuosittain Ateenassa, Kreikassa. Tapahtumassa on muun muassa istun-
toja, jotka sisaltivit teknisid demonstraatioita turvallisuuden uhista sekd hyo-
dyntimisen eri tekniikoista. (AthCon 2013.)

CTF-KILPAILUN TOTEUTUS

Polku, joka vei Turun ammattikorkeakoulun opiskelijat mukaan CTF-kilpai-
luun, alkoi University of Ontario Institute of Technologyn (UOIT) ja Turun
ammattikorkeakoulun yhteisestd tietoturva-aiheisesta Tekes-projektista Re-
WISE. Lipunrydstossi turkulainen tiimi oli mukana ainoana Kanadan ulko-
puolisena joukkueena. Kilpailu jirjestettiin 10.2.2013.

Tapahtuma toteutettiin Turun ammattikorkeakoulussa Virtual Private Net-
work -yhteydelld (VPN) Kanadaan, jossa CTF-palvelin oli. Till4 taattiin oh-
jelmistojen kdyton turvallisuus sekd estettiin mahdolliset haittavaikutukset
muualle internetiin. Tietoturvatestausohjelmistojen kiytto julkisessa verkossa

on lakien mukaan kiellettyd (Finlex 2007).

Lihtokohtaisesti jokaiselle koneelle oli asennettuna Backtrack 5 -Linux, joka
on ilmaiseksi kaikkien saatavilla. Backtrack 5:td kiytetddn ympari maailman
tietoturvatestaukseen. Nykyisin Backtrack 5:n kehitys on paittynyt ja jakelu
kulkee nimelli Kali Linux. Backtrack 5 / Kali Linux sisiltii kattavan valikoi-
man erilaisia ohjelmia, joilla voidaan muun muassa testata tiedostojen krypta-
usta, tietokoneen haavoittuvuutta sekd salasanojen murtamista.
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Kykyji, joista osallistujille voi olla hy6tya kilpailussa ovat muun muassa re-
verse-engineering, joka tarkoittaa esimerkiksi ohjelmiston analysointia tu-
tustumalla sen toimintaperiaatteisiin ja binaarikoodiin (Reverse engineering
2013), network sniffing, joka tarkoittaa datapakettien kaappausta verkon yli
kulkevasta liikenteestd, protokolla-analysointi (Packet analyzer 2013), jirjes-
telménhallinta, salausanalysointi ja ohjelmointi (Computer security 2013).
Ennen kisaa opiskelijat tutustuivat eettisen hakkeroinnin periaatteisiin. Osal-
listuvien opiskelijoiden oli tirked ymmartdd, milloin ja milld tavalla tietotur-
vahaavoittuvuuksia saa testata. Pohjatietoina kilpailussa menestyminen edel-
lytti tietoturvatietouden lisiksi osaamista tietoverkoista, tiedostojirjestelmistd
ja erityisesti Linux-kiyttojirjestelmésta.

OPPIMISPROSESSI KILPAILUN AIKANA

CTF-kilpailun aikana osallistujat oppivat lihtotasosta riippuen eri asioita,
mutta suurimmalla osalla oppimisen pddpaino oli tietoturvatykalujen tun-
temuksen parantamisessa sekd niiden kiytintdon soveltamisen opettelussa.
Kiytettyjen ohjelmien perusteita on opetettu Turun ammattikorkeakoulussa
kaikille osallistuneille, mutta osallistujien ollessa eri vuosikursseilta taitotaso
joukkueen sisilld vaihteli huomattavasti.

Ohjelmista joukkue kiytti eniten Backtrack 5 -Linuxin tydkaluja, ja suurin
osa tietoturvatyokaluihin liittyvistd oppimisesta keskittyi kyseisen ohjelmis-
topaketin eri osiin. Kyseistd ohjelmistopakettia on kiytetty my6s Turun am-
mattikorkeakoulussa tietoturva-opetuksessa, joten jokaisella osallistujalla oli
valmiina jo vihintddn perustiedot ohjelmistopaketin toiminnasta. Ohjelmis-
topaketin joukkueen eniten kiyttdimia ohjelmia kisan aikana olivat Mezasploir,
Armitage, Hydra seki Nmap.

Ohjelmistojen lisaksi kisaan osallistujat oppivat asioita tietotekniikasta ja vies-
tinndstd yleisesti. Kisassa purettiin muun muassa morsetuksesta koostuva vies-
ti sekd korjattiin véddristynyt kuvatiedosto. Yleisesti ajatellen liput osoittivat
osallistujille, ettei tietoturva ole aina pelkkdd verkon yli tapahtuvaa hyokkaa-
mistd tai suojautumista. Kilpailu heritti ajattelemaan, mitd kaikkea muuta
tietoturvaan kuuluu.

Kaikki joukkueen jisenet oppivat pdivin aikana jotain, ja osa osallistujista
moninkertaisti tietonsa tietoturvasta kisan aikana. CTF-kisa oppimisymparis-
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tond tarjoaa kiytinnonliheisyytensi vuoksi huomattavasti enemmin mahdol-
lisuuksia kartoittaa tietoaan kuin pelkki kurssimuotoinen opiskelu ja opettaa
samalla tyoskentelemidn ryhmissi kaikkien osa-alueiden kattamiseksi.

LOPUKSI

Kokonaisuudessaan kilpailuun osallistuminen oli opiskelijaryhmiille positiivi-
nen kokemus. Lippujen 16ytimiseksi jokaisen tdytyi olla hyvin oma-aloittei-
nen. Oli l6ydettivd parhaat mahdolliset keinot kiyttimilld mahdollisimman
vihin resursseja. Erilaisia vaihtoehtoja eri suorituksiin oli useita, joten ryhmin
tdytyi yhdessd padttdd, milld tavalla asiaa kannattaisi ldhestyd. Kisassa koros-
tuikin suuresti yhteistyd. Ryhmin sisilld oli osattava jakaa tehtivii eri kykyjen
mukaisesti. Jos itselld oli vaikeuksia suorittaa jokin tehtivi, joku ryhmin ji-
senistd tuli auttamaan ja jopa opettamaan, miten tehtivin voisi mahdollisesti
hoitaa. Varsinkin edelliselld mainitulla tavalla tuli opittua paljon uutta.

Opiskelijoilla oli jatkuva yhteys kilpailun yllipitoon siltd varalta, ettd eteen
tuli esimerkiksi yhteysongelmia tai muita kysymyksii. Tdman ansiosta pitka-
aikaisia keskeytyksid ei tullut. Organisointi oli kokonaisuudessaan toimiva, ja
kommunikaatio toimi koulujen vililla.

Tapahtumaan osallistuneet opiskelijat kokivat kilpailun erittdin motivoivana.
Se antoi tietoa omasta osaamisesta sekd mys sen puutteista. Kilpailun jilkeen
oli selvdd, mitd osaamista tarvitaan lisad. Myos tiimissd toimimisen, osaamisen
jakamisen ja yhdistimisen merkitys korostuivat opiskelijoiden keskuudessa.
Osa jatkoi heti kilpailun jilkeen tietojen etsimistd kotona. Kilpailu synnytti
myds idean oman opiskelijavetoisen tiimin perustamisesta syventimdin tun-
neilla opittuja asioita. Tiimin merkitys korostui kilpailussa, ja kilpailijat ko-
koivat sen voimavaraksi.
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